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CONDICIONES GENERALES DE CONTRATACION

DEFINICIONES

En las presentes condiciones generales de contrataciéon (las "Condiciones generales"), los términos y
expresiones que se relacionan a continuacion, cuando aparezcan con mayuscula, se entendera que tienen el
significado que se les atribuye en este apartado. Los términos indicados en singular se entienden también en
plural y viceversa.

- Adquisicion automatica: significa la importacién automatica, desde la Plataforma TS Pay a la
Plataforma TS Digital, de la informacion adquirida por la Plataforma TS Pay en el marco de los Servicios
de pagos relativa a los movimientos de una o varias cuentas bancarias accesibles en linea mantenidas
en un intermediario bancario o financiero;

- Adquisicion semiautomatica: significa la carga manual por parte del Cliente en la Plataforma TS Digital
de datos relativos a los movimientos de una o varias cuentas bancarias, asumiendo el Cliente plena
responsabilidad de la correccion, integridad y veracidad de los datos cargados.

- Cumplimientos del RGPD: significa los cumplimientos requeridos para la observancia de las
disposiciones del RGPD, expresamente identificados en la Hoja de servicio relativa al Servicio de
proteccion de datos en la nube, para cuya gestion el Servicio de proteccion de datos en la nube puede
prestar apoyo al Cliente.

- AgID: significa Agencia per I'ltalia Digitale.
- AliasLab: significa la sociedad Aliaslab S.p.A. (cédigo fiscal: 13152000157).
- App: tiene el significado que se le atribuye en el apartado 2.3.

- Documento de encomienda: significa el formulario adjunto a estas Condiciones Generales (Apéndice
1), por el cual el Tercero beneficiario, si ha encomendado al Cliente activar o utilizar los Servicios TS
Digital en su nombre y por su cuenta, encomienda a TeamSystem las tareas y autorizaciones necesarias
para permitir al Cliente activar y utilizar los Servicios TS Digital en nombre y por cuenta del propio Tercero
beneficiario.

- Documento de delegacion: significa, en el Servicio TS Digital Archive, el formulario (preparado por
TeamSystem) por el que el Responsable de almacenamiento del Titular de los documentos delega en
TeamSystem la realizacién de todas las tareas relacionadas con el proceso de almacenamiento de los
Documentos segun lo establecido en las Normas de almacenamiento y en cumplimiento de lo acordado
en el propio Documento de delegacion.

- CAD: significa el codigo de administracion digital de conformidad con el Decreto Legislativo italiano n.°
82 de 2005 y sus modificaciones o adiciones posteriores.

- Cedente/Proveedor: significa la persona que realiza el suministro del bien o la prestacion del servicio
en el sentido del apartado 1 del articulo 21 del Decreto del Presidente de la Republica n.° 633/72.

- Cliente: significa el sujeto, privado o publico, identificado mediante el procedimiento de certificacion en
la Plataforma TS Digital, que puede solicitar la activaciéon de los Servicios TS Digital, para si mismo o,
eventualmente, a favor de Terceros beneficiarios.

- Politica anticorrupcién: significa la politica anticorrupcion adoptado por TeamSystem y disponible en
la web teamsystem.com.

- Codigo ético: significa el codigo ético adoptado por TeamSystem y disponible en la web
teamsystem.com.

- Condiciones del certificador: tiene el significado que se le atribuye en el apartado 1.6.2.

- Condiciones generales: significa las presentes condiciones generales de contratacion.

- Conexidn: significa la conexion al Centro de datos realizada por el Cliente a través de la conexién a una
red de telecomunicaciones o a internet.

- Contrato: significa estas Condiciones generales, sus apéndices, los documentos a los que se hace
referencia en las mismas y los procedimientos en linea para la acreditacion en la Plataforma TS Digital
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y la activacion de los Servicios TS Digital, incluidas las Tarjetas de servicio y las instrucciones en linea
para su uso.

- Contrato de pagos: se refiere al contrato que el Cliente debe suscribir con TS Pay para utilizar los
Servicios de pagos, cuyos términos pueden consultarse en la web www.teamsystempayments.com;

- Tarifas: significa los importes, indicados en el Pedido o, en ausencia de Pedido, en la lista de precios
publicada en la seccion correspondiente de la Plataforma TS Digital o, en cualquier caso, indicados en
el momento de la activacion en linea de los Servicios TS Digital, que el Cliente debera pagar a
TeamSystem o al sujeto perteneciente a la Red de distribucion de TS por la activacion y el uso de cada
uno de los Servicios TS Digital efectivamente activados y por cualquier otro servicio de pago que el
Cliente pueda solicitar a TeamSystem en relacién con cada uno de los demas Servicios TS Digital. En
cualquier caso, se entendera que cuando se activen uno o varios Servicios TS Digital en el marco de
una Oferta integral, las Tarifas de los Servicios TS Digital activados se consideraran integramente
incluidas en las tarifas globales previstas para la Oferta integral, salvo que en la misma se disponga otra
cosa.

- Datos de acceso: significa el cédigo de identificacion y las claves de acceso proporcionadas por
TeamSystem, necesarias para utilizar la Plataforma TS Digital y los Servicios TS Digital activados y
asociados al Cliente.

- Centro de Datos: significa los centros de servicios que alojan los servidores interconectados, propiedad
de TeamSystem o de terceros, que gestionan y almacenan las Facturas electronicas, los Documentos y
los datos transmitidos por el Cliente cuando utiliza la Plataforma TS Digital y los Servicios TS Digital
activados.

- Empleados o Colaboradores: significa, en el Servicio de firma electrénica, los empleados o
colaboradores del Cliente, expresamente autorizados por este y a cuyo favor se solicita la emision de un
certificado reconocido para utilizar el Servicio de firma electrénica.

- Documentacion FEA: significa, en el Servicio FEA, la documentacion disponible en la seccion
correspondiente de la Plataforma TS Digital que el Sujeto prestador tiene derecho a utilizar para obtener
el consentimiento del tercero para utilizar el Servicio FEA con el fin de firmar los documentos digitales
tramitados en el marco de la relacion juridica entre el Sujeto prestador y el tercero.

- Documentos: se entiende, en el Servicio TS Digital Archive, los documentos digitales, los ficheros
informaticos y los agregados documentales informatizados (y los metadatos asociados a los mismos)
del Cliente o del Tercero beneficiario, que componen el paquete de vertido de entrada que luego es
transformado segun la norma UNI SInCRO por el Servicio TS Digital Archive en el paquete de vertido a
que se refieren las Normas de almacenamiento.

- Emision_en _nombre de terceros: significa, en el Servicio TS Digital Invoice, la encomienda a
TeamSystem por parte del Cedente/Proveedor de la emision de las Facturas electronicas mediante firma
electrdnica, de la forma prevista en el apartado tercero del articulo 21 del Decreto del Presidente de la
Republica n.° 633/72.

- Factura electrénica: significa la factura intercambiada electronicamente por un Cedente/Proveedor con
un destinatario/comprador a través del Servicio TS Digital Invoice, en formato XML segun la ruta definida
en la correspondiente Hoja de servicio.

- FEA: significa firma electrénica avanzada, tal como se define en el apartado 11 del articulo 1 [sic] y en
el articulo 26 del Reglamento elDAS.

- FEA grafométrica: significa la solucion FEA basada en la recopilacion dinamica de los datos de la firma
manuscrita del abonado mediante tablets de recopilacion especiales (tablets grafométricas) o
dispositivos tablet equipados con los sensores y el software adecuados.

- FEA remota: significa la solucion FEA basada en el sistema de introduccion de una OTP(contrasefia de
un solo uso) durante una llamada a un nimero gratuito efectuada a través de la tarjeta SIM del abonado
0, de forma alternativa, en la introduccién de una OTP recibida por el propio abonado mediante SMS.

- FES: significa firma electrénica simple tal y como se define en el apartado 10 del articulo 3 del
Reglamento elDAS.
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- Firma digital (o Firma electrénica cualificada): significa una firma cualificada basada en un sistema
de claves criptograficas, una publica y otra privada, correlacionadas entre si, que permite al titular de la
firma, mediante la clave privada, y al destinatario, mediante la clave publica, hacer manifiesta y verificar
la procedencia e integridad de un documento o conjunto de documentos digitales, de conformidad con
el apartado s) del articulo 1 y el articulo 24 del CAD.

- Firma_electrénica automatica: significa el procedimiento de estampado automatica de una Firma
electronica (o una Firma electronica cualificada) en uno o varios documentos digitales sin necesidad de
que dichos documentos digitales sean presentados al firmante con anterioridad a la estampado de la
firma, realizada previa autorizacion del titular de la firma que tiene el control exclusivo de sus claves de
firma, en ausencia de supervision oportuna y continuada por parte de este ultimo, de conformidad con lo
dispuesto en el apartado r) del articulo 1 del Decreto del Presidente del Consejo de Ministros de 22 de
febrero de 2013 y del apartado 3 del articulo 35 del CAD.

- Firma electrénica remota: significa el procedimiento de estampado de la Firma electronica (o Firma
electronica cualificada) en un documento digital en el que la clave privada del firmante es almacenada
(junto con el correspondiente certificado de firma) por el certificador acreditado en un HSM, dispositivo
remoto seguro, y en el que la Firma electronica (o Firma electrénica cualificada) es generada por el
firmante, permitiendo garantizar el control exclusivo de las claves privadas por parte de los titulares de
las mismas, mediante el uso de herramientas de autenticacion indicadas en la correspondiente Hoja de
servicio o adoptadas posteriormente por TeamSystem y comunicadas al Cliente, de conformidad con los
apartados q) del articulo 1y 4 del articulo 3 del Decreto del Presidente del Consejo de Ministros de 22
de febrero de 2013.

- Flujos dispositivos PayLink: significa los flujos de datos de caracter dispositivo preparados por el
Cliente y transmitidos por la
Plataforma TS Digital a la Plataforma TS Pay a efectos de la prestacion por parte de TS Pay de los
siguientes Servicios de pagos: servicios de cobro y provision de 6rdenes de pago.

- Flujos de informacion: significa los flujos de datos de caracter informativo transmitidos a la Plataforma
TS Digital por el Cliente en el marco del Servicio TS Digital Bank Link.

- Funcionalidad de conciliacién: significa la funcionalidad del Servicio TS Digital PayLink que permite
conciliar los datos relativos a las operaciones contables realizadas por el Cliente con los datos relativos
a los movimientos de una o varias cuentas bancarias a nombre del Cliente, introducidos en la Plataforma
TS Digital mediante Adquisicion semiautomatica o Adquisicién automatica, segun proceda.

- RGPD: significa el Reglamento (UE) n.° 2016/679, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE.

- Habble: significa la sociedad Habble S.r.I. (cédigo fiscal: 02031130509) con domicilio social en via della
Canapiglia 5, Vecchiano, ltalia.

- Encargado del reqgistro: significa, en el Servicio de firma electrénica, la persona que realiza, en nombre
de la autoridad de certificacion acreditada, las operaciones de reconocimiento del solicitante y de
introduccion de los datos necesarios para la generacién de los certificados reconocidos en la mascara
especial puesta a disposicion dentro de la Plataforma TS Digital.

- Representante leqal del Cliente: significa la persona fisica que representa legalmente al Cliente y que
ha aceptado el presente Contrato en nombre y por cuenta del Cliente y, limitado a lo dispuesto en el
apartado 1.2.2.(b), por cuenta propia.

- Legislacion en materia de protecciéon de datos personales: hace referencia al RGPD y cualquier
norma o reglamento adicional sobre el tratamiento de datos personales emitido de conformidad con el
RGPD o de otro modo en vigor en ltalia, incluido el Decreto Legislativo n.° 196/2003, modificado y
completado por el Decreto n.° 101/2018, asi como cualquier medida vinculante que haya sido emitida
por las autoridades de supervision pertinentes (por ejemplo, la Autoridad de Proteccion de Datos) incluso
antes del 25 de mayo de 2018 y siga siendo vinculante.

- Manual de almacenamiento: significa, en el Servicio TS Digital Archive, el documento, elaborado de
conformidad con el Reglamento de almacenamiento, que ilustra la organizacién, los sujetos interesados
y las funciones que desempefian, el modelo operativo, la descripcion de los procesos, la descripcion de
las arquitecturas e infraestructuras utilizadas, las medidas de seguridad adoptadas y cualquier otra
informacién util para gestionar y verificar el funcionamiento del sistema de almacenamiento y del Servicio
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TS Digital Archive de TeamSystem a lo largo del tiempo. TeamSystem pone su Manual de
almacenamiento a disposicion de todos los Titulares de los documentos en la seccién correspondiente
de la Plataforma TS Digital, sujeto a cambios en funcién de los requisitos técnicos y la evolucion
normativa. Sobre la base de lo expresamente previsto en las Tarjetas de servicios y en el Documento de
delegacion, el Manual de almacenamiento de TeamSystem podra ser objeto de personalizaciones por
parte y bajo la exclusiva responsabilidad del Titular de los documentos, con el fin de crear el Manual de
almacenamiento del Cliente o del Tercero beneficiario.

- MDPA: significa el Contrato marco de tratamiento de datos personales adjunto a las presentes
Condiciones generales y el documento DPA - Condiciones particulares aplicable en cada momento.

- Modelo organizativo: significa el modelo de organizacion, gestion y control adoptado por TeamSystem
de conformidad con el Decreto Legislativo n.° 231/2001 y disponible en la web teamsystem.com.

- Modefinance: significa la sociedad Modefinance S.r.l. (cddigo fiscal: 01168840328), perteneciente al
grupo encabezado por TeamSystem S.p.A.

- Niuma: significa la sociedad Niuma S.r.l. (cddigo fiscal: 01704740560).

- Oferta integral: significa una oferta comercial de TeamSystem, de una sociedad perteneciente al grupo
al que pertenece TeamSystem o de una persona perteneciente a la Red de distribuciéon de TS y que
también incluye, ademas de la activacion de uno o varios Servicios TS Digital, la licencia de otros
productos de software o la prestacion de otros servicios.

- Pedido: significa el formulario o cupén, en formato electrénico o en papel, cumplimentado y aceptado
(también en linea) por el Cliente y que contiene algunas condiciones especificamente aplicables a los
Servicios TS Digital indicados en el propio Pedido. Se entiende que, en caso de discrepancia entre las
condiciones indicadas en el Pedido y las disposiciones de las Condiciones generales, prevaleceran las
disposiciones del Pedido.

- AA. PP.: significa las administraciones publicas.

- Partes: significa TeamSystem y el Cliente.

- Socio: significa las entidades identificadas por TeamSystem y que colaboran con esta Ultima para la
prestacion de los Servicios TS Digital (incluida AliasLab como entidad que implanta las soluciones FEA
en virtud del presente Contrato).

- PEC: significa correo electronico certificado.

- Plataforma Modefinance: significa la plataforma informatica para la recopilacion y la elaboraciéon de
informacién comercial y para la elaboracion de datos sobre rentas, patrimonio y finanzas de una
empresa, para apoyar la identificacion de indices de crisis de empresa, propiedad de Modefinance,
distinta y separada de la Plataforma TS Digital y accesible a través de esta ultima con el Servicio Check
Up Empresas y el Servicio Business Information.

- Plataforma Niuma: significa la plataforma informatica propiedad de Niuma, diferente e independiente
de la Plataforma TS Digital y accesible a través de esta ultima dentro del Servicio TeamSystem
Ecobonus.

- Plataforma SPID: significa la plataforma informatica utilizada por TeamSystem S.p.A. (cédigo fiscal:
01035310414) para la prestacion de servicios de emision y gestion de identidades digitales SPID,
independientes de la Plataforma TS Digital.

- Plataforma TS Digital: significa la plataforma en linea denominada " TeamSystem Digital", propiedad de
TeamSystem, que constituye el sistema central de gestion de los Servicios TS Digital prestados por
TeamSystem.

- Plataforma TS Pay: significa la plataforma informatica propiedad de TS Pay, diferente e independiente
de la Plataforma TS Digital y a la que se puede acceder mediante la firma del Contrato de pagos.

- Plataforma Whit-e: significa la plataforma informatica dedicada a la compraventa de créditos
comerciales (incluidos los relativos a Facturas electronicas), propiedad de Whit-e, distinta e
independiente de la Plataforma TS Digital y a la que se puede acceder a través de esta uUltima mediante
el Servicio Whit-e Link.
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- Emisor: en el Servicio TS Digital Archive, significa la parte responsable de transferir los Documentos al
Centro de datos, de conformidad con los métodos establecidos en el Manual de almacenamiento, la Hoja
del Servicio TS Digital Archive y las Normas de almacenamiento.

- Propiedad intelectual: significa cualquier derecho de propiedad intelectual o industrial, registrado o no,
en su totalidad o en parte, en cualquier parte del mundo, propiedad de TeamSystem o de sociedades
pertenecientes al mismo grupo o vinculadas de otro modo con TeamSystem de conformidad con el
articulo 2359 del Codigo Civil italiano, tales como —a titulo meramente ilustrativo— marcas comerciales,
patentes, modelos de utilidad, disefios y modelos, nombres de dominio, know-how, obras cubiertas por
derechos de autor, bases de datos y software (incluyendo, pero no limitado a, sus derivaciones, el coédigo
fuente, el codigo objeto y las interfaces).

- Reglamento de almacenamiento: significa las directrices que contienen las normas técnicas y politicas
adoptadas de conformidad con el procedimiento establecido en el apartado 1 del articulo 71 del Cédigo
de Administracion Digital mencionado en el Decreto Legislativo italiano n.° 82 de 2005.

- Reglamento elDAS: significa el Reglamento (UE) n.° 910/2014 del Parlamento Europeo y del Consejo,
de 23 de julio de 2014, relativo a la identificacion electronica y los servicios de confianza para las
transacciones electrénicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE.

- Generacidn de informes: significa la generacion, por parte de la Plataforma TS Digital, de un informe
que contiene el estado de las Facturas electronicas referidas al Cliente o Tercero beneficiario en la
Plataforma TS Digital y el estado de carga de los Documentos.

- Responsable del almacenamiento: en el Servicio TS Digital Archive, significa la persona fisica
designada por el Titular de los documentos que asume la responsabilidad de gestionar el sistema de
almacenamiento de conformidad con las Normas de almacenamiento. Con la activacion del Servicio TS
Digital Archive se asume que el Responsable del almacenamiento del Cliente (y de los Terceros
beneficiarios correspondientes) designado por el Cliente es: (a) el propio Cliente en caso de que este
actue en nombre propio (por ejemplo, profesional auténomo); o (b) el Representante legal del Cliente en
caso de que este actue a través de un Representante legal (por ejemplo, Cliente persona juridica). La
presuncion antes mencionada no se aplicara cuando el Cliente haya proporcionado a TeamSystem un
Documento de delegacion emitido por otro Responsable del almacenamiento, en cuyo caso el
Responsable del almacenamiento sera la persona fisica que firme el Documento de delegacion. Se
entiende que el Responsable del almacenamiento de los Clientes pertenecientes a la administracion
publica debe ser un directivo o un funcionario interno designado formalmente por el Cliente y que posea
los conocimientos juridicos, informaticos y de archivo adecuados.

- Red de distribucion de TS: significa la red de distribucion de TeamSystem, que incluye todos los
canales de distribucidon relevantes, presentes y futuros, que TeamSystem utiliza para comercializar
productos de software (incluyendo, a modo de ejemplo, la red comercial, el comercio electrénico, los
agentes, los distribuidores y las sociedades del grupo TeamSystem).

- Hojas de servicio: significa los documentos que contienen las especificaciones normativas técnicas,

funcionales 'y  procedimentales de cada Servicio TS  Digital, publicados  en
https://tc.teamsystem.com/schedeservizioTSdigital.pdf , que el Cliente declara expresamente haber
leido.

- SDI: significa el sistema de intercambio a que se refiere el apartado 211 del articulo 1 de la Ley italiana
n.° 244 de 24 de diciembre de 2007 y el Decreto Ministerial italiano n.° 55 de 13 de abril de 2013.

- Servicio de conformidad agroalimentaria: significa el servicio de envio al Ministerio de Politicas
Agroalimentarias y Forestales y de gestion de los "documentos digitales de acompafamiento de
productos vitivinicolas (MVV-E)" del Cliente o Tercero beneficiario, asi como las eventuales
comunicaciones o declaraciones futuras dirigidas de forma telematica al Ministerio de Politicas
Agroalimentarias y Forestales o a la administraciéon publica a la que TeamSystem pueda extender
discrecionalmente el servicio, activado por el Cliente a través de una funcion especifica de la Plataforma
TS Digital, de acuerdo con lo previsto en la correspondiente Hoja de Servicio.

- Servicio de estados financieros en la nube: significa la puesta a disposicion, dentro de la Plataforma
TS Digital, de un moédulo de software especifico para la elaboracion de estados financieros que permite,
entre otras cosas, la elaboracion de las cuentas de pérdidas y ganancias y balances de situacion, la
memoria de las cuentas anuales y el informe de gestion.
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- Servicio Business Information: significa la puesta a disposicion, dentro de la Plataforma TS Digital, de
una conexion a la Plataforma Modefinance para el uso de los servicios de recopilaciéon y procesamiento
de informacién comercial prestados por Modefinance.

- Servicio Check Up Empresas: significa la puesta a disposicion, dentro de la Plataforma TS Digital, de
una conexién a la Plataforma Modefinance para el uso del servicio de procesamiento de datos sobre
rentas, patrimonio y finanzas de una empresa, para apoyar la identificacion de indices de crisis
empresarial.

- Servicio FEA: significa el servicio a través del cual el Sujeto prestador puede permitir a terceros
estampar una FEA grafométrica o una FEA remota en uno o varios documentos digitales procesados en
el marco de las relaciones juridicas entre el Sujeto prestador y el tercero, de conformidad con la Hoja de
servicios correspondiente o las instrucciones posteriores facilitadas por TeamSystem y previa firma de
la Documentacion FEA por parte del tercero.

- Servicio FES: se refiere al servicio mediante el cual el Cliente puede estampar, o permitir que terceros
(incluidos los ajenos a su organizacién) estampen, una FES en uno o varios documentos digitales, de
conformidad con la Hoja de servicios pertinente o las instrucciones proporcionadas de otro modo por
TeamSystem.

- Servicio de firma electrénica: significa el servicio a través del cual el Cliente (o su Empleado y
Colaborador) puede firmar electronicamente documentos digitales estampando una Firma digital remota
o una Firma digital automatica o permitir a Terceros beneficiarios firmar electronicamente documentos
digitales estampando una Firma digital remota, en cada caso sujeto a la emisién de un certificado
cualificado por parte del certificador acreditado identificado a discrecion exclusiva de TeamSystem, de
acuerdo con la Hoja de servicios correspondiente.

- Servicio de marca temporal: significa el servicio mediante el cual el Cliente puede estampar una SCTE
en un documento digital, vinculandolo asi a la fecha y hora de estampado de la SCTE, de forma que se
pruebe su existencia en ese momento, con presuncion de exactitud de la fecha y hora, asi como la
integridad del documento digital.

- Servicio de Digital Box: significa la provision de un médulo de software especifico a través del cual el
Cliente puede consultar, gestionar e intercambiar con el Tercero beneficiario documentos procesados
por el Cliente en nombre del Tercero beneficiario ene | marco de un Servicio TS Digital especifico u otro
Software de TeamSystem o empresas del grupo TeamSystem o en cualquier caso vinculadas a
TeamSystem de conformidad con el articulo 2359 del Cédigo Civil italiano;

- Servicio Insights: significa el servicio en el que se pone a disposicion del Cliente una plataforma en
linea a través de la cual el Cliente puede ver los denominados "Insights", es decir, indicadores, alertas
y sugerencias Utiles para el propio negocio (0 para el negocio de un Tercero beneficiario, si actua por
cuenta de este ultimo), derivados del analisis y la agregacion de datos presentes en el software de marca
TeamSystem (en particular, en el Servicio TS Digital Invoice y, de forma oportuna, eventualmente en
otras aplicaciones integradas) y su correlaciéon y enriquecimiento con mas informacion, incluidos los
derivados de encuestas comerciales realizadas por terceros (y, en particular, por Modefinance) de
conformidad con el TULPS y el Decreto Ministerial italiano n.° 269/2010, cuando el Cliente haya firmado
un acuerdo especifico con dicho tercero. Estas actividades de andlisis, agregacién, correlacion y
enriquecimiento también podran llevarse a cabo mediante el uso o el recurso a Sistemas de inteligencia
artificial, si estan disponibles.

- Servicio PECManager: significa el servicio de gestion del correo certificado entrante y saliente utilizado
por el propio Cliente.

- Servicio de TeamSystem contra el Blanqueo de Capitales: significa la prestacion, dentro de la
Plataforma TS Digital, de un médulo de software especifico adecuado para respaldar al Cliente en la
gestién de los cumplimientos para los Sujetos Obligados de conformidad con la normativa contra el
blanqueo de capitales establecida en el Decreto Legislativo n.° 231 de 21 de noviembre de 2007, en su
version modificada, de conformidad con y dentro de los limites de las funcionalidades expresamente
identificadas y descritas en la Hoja de servicio correspondiente.

- Servicio TeamSystem Ecobonus: significa el servicio, disponible en la Plataforma Niuma, que permite:
(i) la elaboracién y la gestion de archivos destinados a la obtencion de los beneficios fiscales previstos
para las intervenciones de rehabilitacion de patrimonio inmueble, para la reduccion del riesgo sismico y
la mejora de la eficiencia energética de los edificios (incluyendo, entre otros, los denominados "Ecobonus
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110%", "Sismabonus 110%", "Ecobonus 50% e 65%", "Bonus Facciate") asi como de los futuros
beneficios fiscales a los que TeamSystem pueda ampliar discrecionalmente el servicio; (ii) la estampado,
por sujetos habilitados conforme a derecho, del Visto bueno en los archivos a que se refiere el punto (i)
anterior que lo soliciten; y (iii) la transmision telematica a la Agenzia delle Entrate (agencia tributaria
italiana) de las comunicaciones o declaraciones relativas a los archivos a que se refiere el punto (i)
anterior.

- Servicio TeamSystem HR: significa el servicio de apoyo a la gestion de recursos humanos prestado por
TeamSystem, mediante el cual el Cliente (a través de la Plataforma TS Digital) y los empleados de este
ultimo (a través de la app TeamSystem HR) pueden controlar y gestionar determinados aspectos de la
relacion laboral entre ellos, de acuerdo y dentro de los limites de las caracteristicas expresamente
identificadas y descritas en la correspondiente Hoja de servicios.

- Servicio TSID habilitado para SPID: significa el servicio a través del cual el Cliente puede crear enlaces
a la Plataforma SPID para si mismo o para sus Terceros beneficiarios, empleados o colaboradores con
el fin de utilizar los servicios de emision y gestion de identidades digitales SPID prestados por
TeamSystem S.p.A. a través de la Plataforma SPID.

- Servicio TS Digital Archive: significa el servicio para el almacenamiento conforme a la normativa de
Documentos de acuerdo con el CAD y las Normas de almacenamiento prestado por TeamSystem a
través de la Plataforma TS Digital.

- Servicio TS Digital Bank Link: significa la puesta a disposicion del Cliente, dentro de la Plataforma TS
Digital, de un modulo de software especifico que permite la interoperabilidad y el didlogo entre los Flujos
de informacion y determinado software compatible.

- Servicio TS Digital Cost Management: significa el servicio, prestado por Habble, para analizar facturas
telefonicas y hacer un seguimiento del trafico de telefonia fija, moévil y de datos y, en general, para
analizar y hacer un seguimiento de los costes empresariales relacionados.

- Servicio TS Digital Invoice: significa el servicio de (i) emisién de Facturas electrénicas, (ii) envio y
recepcion de Facturas electrénicas en transacciones entre particulares o con las AA. PP, y (iii)
contabilizacion de Facturas electronicas. El Cliente puede activar el Servicio TS Digital Invoice mediante
la correspondiente funcion de activacion de la Plataforma TS Digital, de conformidad con la Hoja de
servicios correspondiente.

- Servicio TS Digital Signature: significa, conjuntamente, el Servicio FEA y el Servicio de firma
electronica, el Servicio FES y el Servicio de marca temporal.

- Servicio de proteccion de datos en la nube: significa la puesta a disposicion, dentro de la Plataforma
TS Digital, de un médulo de software especifico adecuado para apoyar al Cliente en la gestion de los
Cumplimientos del RGPD vy la programacion de las actividades de verificacion relacionadas con los
mismos.

- Servicio TS Digital PayLink: significa la puesta a disposicion del Cliente, dentro de la Plataforma TS
Digital, (i) de un médulo de software especifico que permite el uso de la Funcionalidad de conciliacién; y
(ii) de un enlace con la Plataforma TS Pay para permitir, sujeto a la firma del Contrato de pagos, (a) la
importacién de informacién desde la Plataforma TS Pay a la Plataforma TS Digital con el fin de la
Adquisicién automatica, y (b) la transmision de Flujos dispositivos desde la Plataforma TS Digital a la
Plataforma TS Pay.

- Servicio TS Fiscal Link: significa el servicio de envio a la agencia tributaria italiana de la "comunicacién
de las liquidaciones periddicas del IVA" o de los "datos de las facturas emitidas y recibidas" del Cliente
o del Tercero beneficiario, en archivo con formato XML firmado por el Cliente con firma electrénica
cualificada o digital, asi como de las futuras comunicaciones o declaraciones dirigidas por via telematica
a la agencia tributaria italiana a las que TeamSystem pueda ampliar discrecionalmente el servicio, que
el Cliente podra activar a través de la correspondiente funcion de activacion de la Plataforma TS Digital,
de conformidad con lo dispuesto en la correspondiente Hoja de servicios.

- Servicio Whit-e Link: significa la puesta a disposicion, dentro de la Plataforma TS Digital, de un enlace
a la Plataforma Whit-e.

- Servicios TS Digital: significa, conjuntamente, el Servicio TS Digital Invoice, el Servicio TS Digital
Archive, el Servicio TS Digital Signature, el Servicio TS Fiscal Link, el Servicio TS Digital Bank Link, el
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Servicio de protecciéon de datos en la nube, el Servicio TeamSystem HR, el Servicio Whit-e Link, el
Servicio Check Up Empresas, el Servicio TS Digital Cost Management, el Servicio de conformidad
agroalimentaria, el Servicio de estados financieros en la nube, el Servicio TeamSystem Ecobonus, el
Servicio de TeamSystem contra el Blanqueo de Capitales, el Servicio TS Digital PayLink y el Servicio
Business Information, el Servicio TSID habilitado para SPID, el Servicio Insights, el Servicio
PECManager, el Servicio de Buzon Digital y cualquier servicio futuro y adicional que pueda ser activado
por el Cliente a través de la Plataforma TS Digital. Las presentes Condiciones generales también se
aplicaran en relacion con cada uno de los Servicios TS Digital que puedan activarse. Los Servicios TS
Digital de enumerados en estas Condiciones Generales pueden no estar disponibles en determinados
paises, tal y como se indica en la pagina web de TeamSystem.

- Servicios de pagos: significa los siguientes servicios prestados por TS Pay a favor del Cliente de
acuerdo con las condiciones establecidas en el Contrato de pagos y sujetos a la firma del mismo: (i)
servicio de informacion sobre cuentas de pago; (ii) servicio de disposicion de 6rdenes de pago; vy (iii)
servicio de cobro.

- Sello electrénico cualificado: significa el sello electrénico cualificado al que se refiere el articulo 3, n.°
27 del Reglamento elDAS, registrado a nombre de TeamSystem y puesto a disposicion del Cliente dentro
del Servicio TS Digital Signature.

- Sistemas de inteligencia artificial (o Sistemas de IA): significa software y tecnologias desarrolladas y
propiedad de TeamSystem, otras sociedades del grupo TeamSystem o terceros, mediante técnicas de
machine learning o aprendizaje automatico avanzado incluido, a titulo de ejemplo, técnicas estadisticas,
de busqueda u optimizacién capaces de generar resultados como, a modo de ejemplo, contenidos,
previsiones, recomendaciones o decisiones, incluido mediante el uso de conversaciones electronicas
instantaneas, y destinadas a proporcionar asistencia al Cliente o integrar funcionalidades y servicios
especificos dentro de los Servicios TS Digital, incluyendo, con referencia al Servicio Insights, el
procesamiento y la oferta de Insights especificos.

- Software: tiene el significado que se le atribuye en el apartado 2.2.

- Sujeto prestador: en el ambito del Servicio FEA y del Servicio FES, hace referencia al sujeto,
correspondiente al Cliente o al Tercero beneficiario —en el caso de ampliar el Servicio TS Digital
Signature al Tercero beneficiario—, que proporciona las soluciones de firma electrénica avanzada para
utilizarlas en las relaciones con terceros por motivos institucionales, corporativos, profesionales o
comerciales.

- Sujeto Obligado: significa la empresa de contabilidad y/o el contable profesional y/o el asesor laboral,
destinatarios de las obligaciones previstas en la legislacion contra el blanqueo de capitales establecida
en el Decreto Legislativo n.° 231 de 21 de noviembre de 2007, en su version modificada.

- SPID: significa "Sistema publico de gestion de la identidad digital" de ciudadanos y empresas, previsto
en el articulo 64 del CAD.

- TeamSystem: significa la sociedad TeamSystem Service s.r.l. (cddigo fiscal: 01641790702), en la
persona de su representante legal pro tempore, con domicilio social en Viale Giuseppe Ferro Snc, 86100
Campobasso, Italia.

- TeamSystem HR: significa la app para dispositivos moéviles Android e iOS, mediante la cual los
empleados del Cliente pueden utilizar las funciones del Servicio TeamSystem HR dedicadas a ellos, tal
y como se identifica en la Hoja de servicios correspondiente.

- Tercero beneficiario: significa, alternativamente, (a) la persona fisica o juridica que es cliente del
Cliente, o (b) la empresa controlada por el Cliente de conformidad con el articulo 2359, apartado 1, n.° 1
del Cadigo Civil italiano, a favor de la cual el Cliente solicita la activacion de los Servicios TS Digital.

- Titular del documento (o Sujeto prestador): significa el Cliente o el Tercero beneficiario que sea
propietario de los Documentos sujetos al Servicio TS Digital Archive y esté obligado, en virtud de la
legislacién aplicable, a conservarlos.

- Titular de la firma: significa el sujeto Cliente o Tercero beneficiario, por derecho propio cuando asi lo
permita la legislacion aplicable, o Empleado o Colaborador a quien se cede la Firma electrénica (o Firma
electronica cualificada) para su uso.
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- TS Pay: significa la sociedad TeamSystem Payments S.r.l., con sede social en Via Emilio Cornalia 11,
20124 Milan, ltalia, con un capital social de 125 000,00 EUR integramente desembolsado, codigo fiscal:
10820270964, inscrita en el Registro de Entidades de Pago mantenido por el Banco de ltalia con el n.°
99, cédigo ABI 36816 que, por lo que afirma, esta autorizada a prestar Servicios de pagos.

- Usuarios secundarios: significa los usuarios secundarios creados y asignados por el Cliente, con el fin
de permitir que (i) las oficinas de facturacion que forman parte de la estructura corporativa del Cliente,
(i) las personas fisicas o juridicas que son clientes del Cliente, o (iii) las empresas controladas por el
Cliente de conformidad con el articulo 2359, apartado 1, n.° 1 del Cédigo Civil italiano utilicen, si procede,
funcionalidades especificas y limitadas de los Servicios TS Digital, establecidas a discrecion de
TeamSystem y con niveles de privilegio determinados de forma oportuna por el Cliente.

- Visto bueno: en el Servicio TeamSystem Ecobonus, significa el visto bueno, emitido de conformidad con
el articulo 35 del Decreto Legislativo italiano n.° 241 de 1997, a los datos relativos a la documentacion
que acredita la existencia de los supuestos que dan derecho a la deduccion fiscal por las intervenciones
previstas en el articulo 119 del Decreto-Ley italiano n.° 34 de 2020, en su versidon modificada por la Ley
italiana n.° 77 de 2020, a efectos de la opcién por la cesién o el descuento de conformidad con el articulo
121 del citado Decreto-Ley.

- SCTE: significa sello cualificado del tiempo electrénico, de acuerdo con la definicion del n.° 34 del articulo
3 del Reglamento elDAS.

- Whit-e: significa la sociedad Whit-e s.r.l. (codigo fiscal: 06304030965). En ningin caso se podra
considerar a Whit-e Socio a efectos del presente Contrato.

Clausula 1 - Servicios TS Digital
1.1 Servicio TS Digital Invoice

1.1.1 Con la activacion por parte del Cliente del Servicio TS Digital Invoice (destinado a la generacion, la
recepcion, el envio y la contabilizacion de Facturas electronicas), TeamSystem:

(a) contra el pago de las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva,
intransferible y temporal para utilizar la Plataforma TS Digital, con el Unico fin de permitir al Cliente
y utilizar

el Servicio TS Digital Invoice en las condiciones establecidas en el Contrato y, en particular, de
conformidad con las Hojas de servicio correspondientes.;

(b) se compromete a permitir a Terceros beneficiarios, a peticion del Cliente, el uso del Servicio TS
Digital Invoice.

1.1.2 Al activar el Servicio TS Digital Invoice, el Cliente:

(a) confia a TeamSystem la Emision en nombre de terceros de sus Facturas electronicas,
entendiéndose en todo caso que el Cliente asume plena responsabilidad por la correccion,
integridad y veracidad de todos los datos e informaciones contenidos en los archivos de las
Facturas electrénicas;

(b) asigna a TeamSystem la funcién de intermediario ante el SDI para la gestion de los procesos de
transmisién o recepcion de Facturas electronicas del Cliente y del Tercero beneficiario y
notificaciones relacionadas.

1.1.3 El Cliente puede solicitar, de acuerdo con las modalidades identificadas a entera discrecion de
TeamSystem, que TeamSystem realice la Emision en nombre de terceros de Facturas electrénicas del
Tercero beneficiario.

1.1.4 Queda excluida de forma expresa cualquier responsabilidad de TeamSystem como resultado de posibles
cambios en las leyes o reglamentos que tengan el efecto de modificar de alguna manera, subjetiva o
temporalmente, la obligacion de enviar, recibir o contabilizar Facturas electrénicas a través del SDI.

1.2 Almacenamiento en la nube de TeamSystem (Servicio TS Digital Archive)
1.2.1 Tras la activacién del Servicio TS Digital Archive por parte del Cliente, TeamSystem:

(a) contra el pago de las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva,
intransferible y temporal para utilizar la Plataforma TS Digital, con el unico fin de que el Cliente
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pueda utilizar el Servicio TS Digital Archive, en las condiciones establecidas en el Contrato y, en
particular, de conformidad con lo dispuesto en la Hoja de servicios correspondiente;

(b) se compromete a conceder a los Terceros beneficiarios, a peticion del Cliente, el uso del Servicio
TS Digital Archive.

1.2.2 Tras la activacion del Servicio TS Digital Archive por parte del Cliente:

(a) el Cliente, en calidad de Titular de los documentos o Emisor, confia a TeamSystem, quien acepta,
la tarea de ser el conservador delegado de los Documentos de conformidad con las Normas de
almacenamiento, para que TeamSystem ejecute el proceso de almacenamiento de los
Documentos de acuerdo con las condiciones establecidas en el Contrato y, en particular, de
conformidad con las disposiciones de la Hoja de servicios correspondiente, el Manual de
almacenamiento, el CAD y las Normas de almacenamiento. En cualquier caso, las Partes aceptan
que la redaccién, la emisién, la tenencia, la generacion y la copia de los Documentos antes de
su carga a la Plataforma TS Digital mediante el Servicio TS Digital Archive es responsabilidad
exclusiva del Titular de los documentos;

(b) el Representante legal, en calidad de Responsable de almacenamiento: (i) asigna bajo su propia
responsabilidad a TeamSystem, quien acepta, la tarea de conservador delegado de documentos
en virtud de las
Normas de almacenamiento, para que TeamSystem pueda ejecutar el proceso de
almacenamiento de los Documentos relativos al Cliente o a cada Tercero beneficiario en las
condiciones establecidas en el Contrato y, en particular, de conformidad con lo dispuesto en la
Hoja de servicios correspondiente, el Manual de almacenamiento, el DAC y las Normas de
almacenamiento; (ii) delega en TeamSystem todas las tareas previstas en las Normas de
almacenamiento, tal como se establece en la Hoja de servicios correspondiente; (iii) declara
haber leido y aceptado integramente las presentes Condiciones generales;

(c) en caso de que el Responsable de almacenamiento no coincida con el Representante legal (y el
Cliente no haya proporcionado previamente a TeamSystem un Documento de delegacion), el
Cliente se compromete, también de conformidad con el articulo 1381 del Cddigo Civil italiano, a
asegurarse de que el Responsable de almacenamiento emita el Documento de delegacién a
TeamSystem lo antes posible, reconociendo y aceptando que, en caso de que dicho Documento
de delegacion no haya sido enviado a TeamSystem y recibido por esta, TeamSystem no podra
prestar el Servicio TS Digital Archive y, por lo tanto, no sera posible el almacenamiento de los
Documentos de conformidad con la ley.

1.3 Servicio TS Digital Signature

1.3.1 Servicio de firma electrénica - Con la activacion del Servicio de firma electrénica, TeamSystem, contra el
pago de las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva, intransferible y temporal
para utilizar la Plataforma TS Digital, en las condiciones establecidas en el Contrato y de conformidad
con lo dispuesto en la Hoja de servicios correspondiente, con el fin de permitir que:

(a) el Cliente (en persona, cuando lo permita la legislacion aplicable) o los Empleados y
Colaboradores utilicen el Servicio de firma electrénica para firmar documentos digitales mediante
el estampado de una Firma electronica remota o una Firma electronica automatica, o

(b) Terceros beneficiarios utilicen el Servicio de firma electronica para firmar documentos digitales
mediante Firma electronica remota.

El Cliente reconoce y acepta que el uso de la Firma electrénica automatica en el marco del Servicio de firma
electronica queda expresamente reservado al propio Cliente o0 a sus Empleados y Colaboradores.

1.3.2 Por la presente, el Cliente reconoce y acepta que el Servicio de firma electrénica implica la aceptacion por
parte del Titular de la firma de las condiciones establecidas por el certificador acreditado, de las cuales
informard TeamSystem en el momento de activar el Servicio de firma electronica (las "Condiciones del
certificador").

1.3.3 El Cliente, si es el Titular de la firma, consiente por la presente la adopcion del procedimiento de
estampado de la Firma electrénica automatica en relacion con los documentos digitales firmados, de
conformidad con el articulo 35, parrafo 3 del CAD.
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1.3.4 El Cliente reconoce y acepta que la obtencién de la condicién de Encargado del registro es condicion
necesaria para poder solicitar validamente al certificador acreditado, comunicado por TeamSystem, la
emision de certificados cualificados de Firma electronica (o Firma electronica cualificada) a su favor o a
favor de uno o varios Terceros beneficiarios, Empleados o Colaboradores. Por lo tanto, en tal caso, el
Cliente se compromete a seguir integramente los procedimientos publicados por TeamSystem en la
seccion correspondiente de la Plataforma TS Digital para obtener la condicién de Encargado del registro.

1.3.5 El Cliente que haya obtenido la calificacion de Encargado del registro de conformidad con el apartado
anterior y que desee dar su consentimiento:

(a) a un Tercero beneficiario para convertirse en Titular de firma, se compromete a que este acepte
las Condiciones del certificador;

(b) a un Empleado o Colaborador para que se convierta en Titular de firma, se compromete a
garantizar, también de conformidad con el articulo 1381 del Cédigo Civil italiano, que el Empleado
o Colaborador (i) acepte las Condiciones del certificador, y (ii ) consienta la adopcion del
procedimiento de estampado de la Firma electronica automatica en relacion con los documentos
digitales firmados por este ultimo, de conformidad con el articulo 35, apartado 3 del CAD.

1.3.6 Servicio FEA - Tras la activacion del Servicio FEA, TeamSystem, contra el pago de las Tarifas:

(a) concede al Cliente, quien acepta, una licencia no exclusiva, intransferible y temporal para utilizar
la
Plataforma TS Digital, en las condiciones establecidas en el Contrato y de conformidad con la
correspondiente Hoja de servicios, con la finalidad de que el Cliente pueda utilizar el Servicio FEA
para que terceros firmen documentos digitales tramitados en el ambito de la relacion juridica entre
el Cliente y el tercero mediante una FEA grafométrica o una FEA remota;

(b) se compromete a conceder a los Terceros beneficiarios, a peticion del Cliente, la utilizacion del
Servicio FEA con el fin de hacer firmar a terceros documentos digitales procesados en el marco
de la relacion juridica entre el Tercero beneficiario y el tercero mediante el estampado de una
FEA grafométrica o una FEA remota.

1.3.7 El Sujeto prestador, antes de permitir que el tercero utilice el Servicio FEA para los fines establecidos en
el parrafo anterior, se compromete a obtener el consentimiento por escrito del tercero para utilizar el
Servicio FEA para firmar los documentos digitales procesados dentro de las relaciones juridicas entre el
Sujeto prestador y el tercero, utilizando eventualmente la Documentacién FEA puesta a disposiciéon por
TeamSystem en el correspondiente apartado de la Plataforma TS Digital. El Sujeto prestador, en su
calidad de parte que ofrece una solucién FEA con el fin de utilizarla en las relaciones con el tercero por
motivos institucionales, corporativos, profesionales o comerciales, haciendo uso de la solucién FEA, es
consciente de que esta obligado a cumplir las obligaciones establecidas en el articulo 57 del Decreto del
Presidente del Consejo de Ministros de 22 de febrero de 2013.

1.3.8 El Cliente y cada Tercero beneficiario aceptan que, con el Unico fin de garantizar la integridad e
inalterabilidad del documento digital firmado por el tercero, el Cliente y el Tercero beneficiario podran
solicitar a TeamSystem que estampe el Sello electronico cualificado en el documento digital. A este
respecto, el Cliente y cada Tercero beneficiario reconocen y aceptan que: (i) el objeto del Sello
electronico cualificado es unicamente certificar la integridad e inalterabilidad del documento digital y
carece de valor como firma del mismo, por lo que el documento debera firmarse recurriendo al Servicio
FEA o del Servicio EDF (ii) el estampado del Sello electrénico cualificado no implica ninguna
responsabilidad o garantia por parte de TeamSystem con respecto a la autoria del documento ni con
respecto a su contenido, limitandose el Sello electronico cualificado a certificar unicamente la integridad
e inalterabilidad del documento digital en el que ha sido estampado. El Cliente y cada Tercero
beneficiario, por lo tanto, renuncian por la presente a cualquier reclamacién contra TeamSystem en
relacion con los dafios, los gastos, los costes o los cargos de cualquier tipo que puedan surgir al Cliente,
al Tercero beneficiario o a terceros como consecuencia del estampado del Sello electrénico cualificado
de forma o con fines distintos a los indicados, comprometiéndose asimismo a mantener indemne a
TeamSystem de cualquier responsabilidad en relacién con lo anterior.

1.3.9 Servicio FES - Tras la activacion del Servicio FES, TeamSystem:

(a) contra el pago de las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva,
intransferible y temporal para utilizar la Plataforma TS Digital, con el unico fin de que el Cliente
pueda utilizar el Servicio FES para la firma de documentos digitales, en las condiciones
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establecidas en el Contrato y de conformidad con lo dispuesto en la Hoja de servicios
correspondiente;

(b) se compromete a conceder a los Terceros beneficiarios, a peticion del Cliente, el uso del Servicio
FES para la firma de documentos digitales.

1.3.10 Corresponde exclusivamente al Cliente y a cada Tercero beneficiario la eleccion del tipo de firma que

1.3.11

1.3.12

utilizar en relacién con la naturaleza, los requisitos y las caracteristicas de cada documento digital
suscrito a través del Servicio TS Digital Signature, siendo conscientes el Cliente y cada Tercero
beneficiario de que la idoneidad del documento digital en el que se estampa una firma electronica simple
para satisfacer el requisito de forma escrita y su valor probatorio son de libre apreciacion en juicio, en
relacion con las caracteristicas de seguridad, integridad e inalterabilidad.

El Cliente y cada Tercero beneficiario reconocen que la identificacion y gestion de los documentos
digitales firmados mediante el Servicio TS Digital Signature es de su exclusiva competencia y
responsabilidad.

El Cliente y cada Tercero beneficiario aceptan que, con el uUnico fin de garantizar la integridad e
inalterabilidad del documento digital firmado por el tercero, el Cliente y el Tercero beneficiario podran
solicitar a TeamSystem que estampe el Sello electronico cualificado en el documento digital. A este
respecto, el Cliente y cada Tercero beneficiario reconocen y aceptan que: (i) el objeto del Sello
electronico cualificado es unicamente certificar la integridad e inalterabilidad del documento digital y
carece de valor como firma del mismo, por lo que el documento debera firmarse recurriendo al Servicio
FEA o del Servicio EDF (ii) el estampado del Sello electronico cualificado no implica ninguna
responsabilidad o garantia por parte de TeamSystem con respecto a la autoria del documento ni con
respecto a su contenido, limitandose el Sello electronico cualificado a certificar Unicamente la integridad
e inalterabilidad del documento digital en el que ha sido estampado. El Cliente y cada Tercero
beneficiario, por lo tanto, renuncian por la presente a cualquier reclamaciéon contra TeamSystem en
relacién con los dafios, los gastos, los costes o los cargos de cualquier tipo que puedan surgir al Cliente,
al Tercero beneficiario o a terceros como consecuencia del estampado del Sello electrénico cualificado
de forma o con fines distintos a los indicados, comprometiéndose asimismo a mantener indemne a
TeamSystem de cualquier responsabilidad en relacion con lo anterior.

1.3.13 Servicio de marca temporal - Tras la activacion por parte del Cliente del Servicio de marca temporal,

TeamSystem, contra el pago de las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva,
intransferible y temporal para utilizar la Plataforma TS Digital, con el unico fin de permitir al Cliente y
utilizar el Servicio de marca temporal y, de este modo, estampar SCTE en documentos digitales, todo
ello en las condiciones establecidas en el Contrato y, en particular, de conformidad con lo dispuesto en
la Hoja de servicio correspondiente.

1.3.14 El Cliente es consciente y reconoce que el estampado de un SCTE en un documento digital a través del

1.4

Servicio de marcado temporal no implica ninguna obligacién para TeamSystem de proporcionar el
almacenamiento del documento digital en cuestion de conformidad con la ley, que el Cliente puede sin
embargo solicitar activando y utilizando el Servicio TS Digital Archive.

Servicio TS Fiscal Link

1.4.1 Tras la activacion por parte del Cliente del Servicio TS Fiscal Link, TeamSystem, contra el pago de las

Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva, intransferible y temporal para utilizar
la Plataforma TS Digital, con el unico fin de permitir al Cliente y utilizar el Servicio TS Fiscal Link en las
condiciones establecidas en el Contrato y de conformidad con lo dispuesto en la Hoja de servicio
correspondiente.

1.4.2 Con el fin de firmar documentos digitales en formato XML para su transmisién a la agencia tributaria

italiana, el Cliente tiene el derecho, pero no la obligacion, de utilizar, contra el pago de las Tarifas
correspondientes especificadas en la lista de precios publicada en el apartado correspondiente de la
Plataforma TS Digital, el servicio de Firma electronica automatica prestado por TeamSystem dentro del
Servicio TS Fiscal Link, sujeto a la firma del contrato correspondiente con el certificador acreditado
indicado por TeamSystem y en las condiciones establecidas en el Contrato.

1.4.3 En el caso de que el Cliente pretenda hacer uso de la opcion prevista en el apartado 1.4.2, consiente

expresamente el estampado de la Firma electréonica automatica en los documentos digitales procesados
en el marco del Servicio TS Fiscal Link de conformidad con el articulo 35, apartado 3 del CAD.
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1.5 Servicio TS Digital Bank Link

1.5.1 Tras la activacion por parte del Cliente del Servicio TS Digital Bank Link, TeamSystem, contra el pago de
las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva, intransferible y temporal para
utilizar la Plataforma TS Digital, con el tnico fin de permitir al Cliente y utilizar el Servicio TS Digital Bank
Link en las condiciones establecidas en el Contrato.

1.5.2 El Cliente podra hacer uso del Servicio TS Digital Bank Link mediante la carga manual en la Plataforma
TS Digital de los Flujos de informacién obtenidos de forma independiente por el Cliente.

1.5.3 El Cliente reconoce y acepta que el Servicio TS Digital Bank Link tiene como unico objetivo hacer que los
Flujos de informacion sean interoperables con determinados software compatibles propiedad de
TeamSystem o de otra sociedad perteneciente al grupo TeamSystem y licenciado al Cliente con un
acuerdo separado y especifico.

1.5.4 La gestion de los Flujos de informacién relativos a un tercero se limita a las relaciones entre (i) sociedades
pertenecientes al mismo grupo, o (ii) el contable y su cliente.

1.5.5 El Cliente reconoce y admite que el suministro de Flujos de informacién no constituye en modo alguno
una obligacion (ni siquiera parcial) para TeamSystem, ya que los Flujos de informacion seran
suministrados por el propio Cliente o por los terceros mencionados en el apartado 1.5.4. Por lo tanto, el
Cliente no podra, bajo ninguna circunstancia, presentar reclamacion alguna contra TeamSystem en
relacion con la inexactitud, el caracter incompleto, la adquisicién ilicita o el uso indebido de los Flujos de
informacion.

1.6 Servicio de proteccion de datos en la nube

1.6.1 Tras la activacion por parte del Cliente del Servicio de proteccion de datos en la nube, TeamSystem, contra
el pago de las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva, intransferible y
temporal para utilizar la Plataforma TS Digital, con el Unico fin de permitir al Cliente y utilizar el Servicio
de proteccion de datos en la nube en las condiciones establecidas en el Contrato y de conformidad con
lo dispuesto en la Hoja de servicio correspondiente.

1.6.2 Con el fin de firmar los documentos digitales expedidos por el Cliente a través del Servicio de proteccion
de datos en la nube, el Cliente tiene derecho a utilizar el Servicio de firma electronica prestado por
TeamSystem dentro de la Plataforma TS Digital, en cualquier caso sujeto a la correcta activacion del
Servicio de firma electrénica.

1.6.3 Con el fin de almacenar de conformidad con la ley los documentos digitales expedidos por el Cliente a
través del Servicio de proteccion de datos en la nube, el Cliente tiene derecho a utilizar el Servicio TS
Digital Archive prestado por TeamSystem dentro de la Plataforma TS Digital, en cualquier caso sujeto a
la correcta activacion del Servicio TS Digital Archive.

1.6.4 TeamSystem, como parte del Servicio de proteccién de datos en la nube, tendra el derecho, pero no la
obligacion, de poner a disposicion del Cliente, solo con fines informativos, una lista de profesionales,
empresas asociadas o consultorias que operan en el campo de la consultoria de la legislacién de
proteccion de datos personales (los "Consultores"), que el Cliente puede decidir contactar a su entera
discrecion y a su cargo. El Cliente reconoce y admite que, bajo ninguna circunstancia, los Consultores
seran considerados Socios de conformidad con la clausula 12 siguiente y que TeamSystem permanecera
ajena a cualquier relaciéon que pueda establecerse entre el Cliente y cada Consultor. Bajo ninguna
circunstancia, por lo tanto, el Cliente tendra derecho a reclamar a TeamSystem en relacién con
cualesquiera dafos, gastos, costes o cargos de cualquier naturaleza que puedan surgir al Cliente o a
terceros como resultado de la actividad llevada a cabo por los Consultores.

1.6.5 El Servicio de proteccion de datos tiene como Unico objetivo apoyar las actividades necesarias para
cumplir la legislacion de tratamiento de datos personales y el uso del Servicio de proteccion de datos no
garantiza que la actividad y del tratamiento de datos personales realizados por el Cliente o el Tercero
beneficiario sea conforme a dicha legislacion, que seguira siendo responsabilidad exclusiva de estos.

1.7 Servicio TeamSystem HR

1.7.1 Tras la activacion por parte del Cliente del Servicio TeamSystem HR, TeamSystem, contra el pago de las
Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva, intransferible y temporal para utilizar
la Plataforma TS Digital y TeamSystem HR, con el unico fin de permitir al Cliente y a los empleados de
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este utilizar el Servicio TeamSystem HR a través de la Plataforma TS Digital y TeamSystem HR,
respectivamente.

1.7.2 Sin perjuicio de lo dispuesto en el apartado 13.1, el Cliente reconoce y acepta que el uso de TeamSystem
HR por parte de sus empleados es responsabilidad exclusiva del Cliente y que dicho uso esta sujeto al
respeto de los limites y condiciones establecidos en el Contrato.

1.7.3 Contra el pago de las Tarifas previstas, TeamSystem podra personalizar TeamSystem HR con el signo
distintivo identificado a la entera discrecion y responsabilidad del Cliente. El Cliente reconoce y acepta
que lo expuesto en este apartado constituye la Unica posibilidad de personalizar TeamSystem HR y, en
general, el Servicio TeamSystem HR, quedando expresamente excluida cualquier otra personalizacion
de caracter técnico, funcional o grafico. Sin perjuicio de lo dispuesto en la clausula 13, el

Cliente garantiza la licitud del uso del signo distintivo objeto de personalizacién por TeamSystem HR,
quedando expresamente excluida cualquier responsabilidad de TeamSystem a este respecto.

1.7.4 Si TeamSystem lo permite expresamente tras la activacion del Servicio TeamSystem HR, el Cliente y los
empleados de este tendran el derecho, pero no la obligacion, a utilizar el Servicio TS Digital Signature
para firmar documentos digitales tratados en el marco del Servicio TeamSystem HR, en cualquier caso
tras la activacion del Servicio TS Digital Signature y de conformidad con las disposiciones y condiciones
establecidas en el Contrato.

1.7.5 Si TeamSystem lo permite expresamente tras la activacion del Servicio TeamSystem HR, el Cliente tendra
derecho a utilizar el Servicio TS Digital Archive proporcionado por TeamSystem dentro de la Plataforma
TS Digital con el fin de almacenar de conformidad con la ley los documentos digitales emitidos por el
Cliente o sus empleados a través del Servicio TeamSystem HR, en cualquier caso sujeto a la correcta
activacion del Servicio TS Digital Archive y de conformidad con las disposiciones y condiciones
establecidas en el Contrato.

1.7.6 Con referencia exclusiva al tratamiento de datos personales de los empleados del Cliente a efectos de la
utilizacién de TeamSystem HR, el Cliente podra publicar en el apartado dedicado a la configuracion de
TeamSystem HR un aviso sobre el tratamiento de datos personales de sus empleados que él mismo
realiza en calidad de Responsable del tratamiento. Si el Cliente no realiza dicha publicacion, es
consciente y acepta que TeamSystem procedera a publicar en nombre del Cliente un aviso como el que
se encuentra disponible en https://tc.teamsystem.com/InformativaPeopleApp.pdf. En este caso, el
Cliente, como condicién necesaria para la activacion del Servicio TeamSystem HR, se compromete a
facilitar a TeamSystem aquella informacion y datos necesarios para completar dicho aviso como, por
ejemplo, los datos de contacto para el ejercicio de los derechos por parte de los interesados, asi como
los datos generales y de contacto del eventual delegado de proteccidon de datos. En cualquier caso, el
Cliente es el encargado de verificar la idoneidad e integridad de dicho aviso de tratamiento de datos
personales realizado a través de TeamSystem HR. Se entiende que, si este aviso no refleja con exactitud
el tratamiento de datos personales llevado a cabo por el Cliente a través de TeamSystem HR o la
informacién que debe proporcionarse a los interesados en relaciéon con dicho tratamiento, el Cliente
debera sustituirlo sin demora por un texto que refleje dicho tratamiento o informacién de manera que
cumpla los requisitos de la legislacion aplicable en materia de tratamiento de datos personales. Sin
perjuicio de las obligaciones de TeamSystem como Encargado del tratamiento de conformidad con la
clausula 10 de estas Condiciones generales y el MDPA, todos los cumplimientos requeridos por la
legislacién aplicable y relacionados con el tratamiento de los datos personales de los empleados dentro
de TeamSystem HR seran responsabilidad exclusiva del Cliente.

1.7.7 Sin perijuicio de lo dispuesto en los apartados 13.2 y 15.3, el Cliente reconoce y acepta ser el Unico y
exclusivo responsable del cumplimiento oportuno de toda la normativa aplicable a la relacién laboral con
sus empleados también en relacién con los aspectos gestionados a través del Servicio TeamSystem HR,
incluyendo, sin limitacion, la Ley italiana 300/1970 (Estatuto de los Trabajadores) y los convenios
colectivos.

1.7.8 Salvo disposicion del Pedido en otro sentido, TeamSystem HR estara disponible en una o varias tiendas
de aplicaciones (como Google Play Store, Apple App Store o Huawei Store), seleccionadas a entera
discrecion de TeamSystem. TeamSystem hara todos los esfuerzos razonables para garantizar la
disponibilidad de TeamSystem HR en las tiendas de aplicaciones seleccionadas. No obstante, el Cliente
reconoce y acepta que las tiendas de aplicaciones mencionadas son gestionadas por terceros ajenos e
independientes de TeamSystem y que, por lo tanto, en cualquier momento y sin previo aviso, incluso por
motivos relacionados con las politicas de publicacién de aplicaciones en las tiendas impuestas por dichos
terceros, o independientes en todo caso de la voluntad de TeamSystem, la descarga de TeamSystem
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HR en tienda podria dejar de estar disponible al igual que su uso por parte del Cliente. Por lo tanto, el
Cliente renuncia a cualquier reclamacion contra TeamSystem en relacion con la imposibilidad de utilizar,
descargar o actualizar TeamSystem HR. TeamSystem no acepta ninguna responsabilidad por el eventual
mal funcionamiento, total o parcial, de TeamSystem HR como consecuencia de que el dispositivo movil
del Cliente no cumpla los requisitos técnicos minimos. Dichos requisitos técnicos minimos se indicaran
y estaran disponibles en las tiendas de aplicaciones.

1.8 Servicio Whit-e Link

1.8.1 Tras la activacién por parte del Cliente del Servicio Whit-e Link, TeamSystem concede al Cliente, quien
acepta, una licencia no exclusiva, intransferible y temporal para utilizar la Plataforma TS Digital, con el
unico fin de permitir al Cliente utilizar el Servicio Whit-e Link en las condiciones establecidas en el
Contrato.

1.8.2 El Cliente es consciente y reconoce que el Servicio Whit-e Link tiene como Unico objetivo proporcionar un
enlace entre la Plataforma TS Digital y la Plataforma Whit-e. El uso de la Plataforma Whit-e y de los
servicios prestados por Whit-e a través de la misma queda a responsabilidad y discrecion exclusivos del
Cliente y TeamSystem no asume ninguna responsabilidad al respecto. El Cliente reconoce y admite que
TeamSystem es ajena a cualquier actividad que el Cliente pretenda realizar en la Plataforma Blanca o a
través de la misma. En particular, el Cliente es consciente de que

(a) el acceso y uso de la Plataforma Whit-e esta sujeto a la celebracion del correspondiente contrato entre
Whit-e y el Cliente, del que TeamSystem no es parte, y que

(b) la cesion de los créditos comerciales cubiertos por las Facturas electronicas eventualmente cedidas por el
Cliente dentro de la Plataforma Whit-e esta sujeta a acuerdos especificos entre el Cliente y los terceros
cesionarios, a los que TeamSystem es ajeno.

1.8.3 Al activar el servicio Whit-e Link, el Cliente autoriza expresamente a TeamSystem a: i) procesar y transmitir
a Whit-e las Facturas electrénicas y demas informacion necesaria, incluida la relativa a las relaciones
entre el Cliente y sus deudores, por el uso de los servicios prestados por Whit-e; ii) analizar, por cuenta
del Cliente solicitante, la documentacion relativa a las relaciones entre el Cliente y sus deudores, asi
como transmitir directamente a Whit-e las Facturas electrénicas y la informacién necesaria para el
funcionamiento del Servicio solicitado. TeamSystem actuara en este sentido en calidad de encargado
del tratamiento respecto de los datos de terceros que consten en las Facturas electrénicas y en la
documentacion del Cliente en virtud de lo dispuesto en las presentes Condiciones generales,
entendiéndose que las actividades de tratamiento de los datos personales funcionales y vinculadas al
uso de la Plataforma Whit-e y a la prestacion de los servicios relacionados son gestionadas directamente
por Whit-e en calidad de responsable auténomo del tratamiento en virtud del RGPD y de la Legislacion
en materia de proteccion de datos personales, de acuerdo con sus propias politicas y normas internas.

1.9 Servicio Check Up Empresas

1.9.1 Tras la activacion del Servicio Check Up Empresas por parte del Cliente, TeamSystem:

(a) contra el pago de las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva,
intransferible y temporal para utilizar la Plataforma TS Digital, con el unico fin de que el Cliente
pueda utilizar el Servicio Check Up Empresas, en las condiciones establecidas en el Contrato vy,
en particular, de conformidad con lo dispuesto en la Hoja de servicios correspondiente;

(b) se compromete a conceder a los Terceros beneficiarios, a peticion del Cliente, el uso del Servicio
Check Up Empresas.

1.9.2 El Cliente es consciente y reconoce que el Servicio Check Up Empresas tiene por objeto proporcionar un
enlace entre la Plataforma TS Digital y la Plataforma Modefinance. El uso de la Plataforma Modefinance
y el disfrute de los servicios prestados por Modefinance a través de la misma queda al cuidado y
discrecion exclusivos del Cliente, quien es el responsable Unico y exclusivo del cumplimiento oportuno
de la legislacion aplicable a su actividad empresarial, asi como de cualquier medida adoptada en relacion
o como consecuencia del uso del Servicio Check Up Empresas, y TeamSystem no asume
responsabilidad alguna en referencia a lo anterior. El Cliente reconoce y admite que los servicios
utilizados por el Cliente a través de la Plataforma Modefinance, incluidos la recopilacion y el tratamiento
de informacién comercial, son prestados directamente por Modefinance, bajo responsabilidad exclusiva
de esta, también en lo que se refiere a la proteccidon de datos personales.
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1.10 Servicio TS Digital Cost Management

1.10.1 Tras la activacion por parte del Cliente del Servicio TS Digital Cost Management, TeamSystem, contra el
pago de las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva, temporal para utilizar la
Plataforma TS Digital, con el Unico fin de permitir al Cliente y utilizar el Servicio TS Digital Cost
Management en las condiciones establecidas en el Contrato y de conformidad con lo dispuesto en la
Hoja de servicio correspondiente.

1.10.2 El Cliente reconoce y acepta que el Servicio TS Digital Cost Management tiene como Unica finalidad el
seguimiento del consumo, los volumenes y los costes telefonicos del Cliente, sin perjuicio de la plena
asuncion de responsabilidad por parte del Cliente de la correccion, la integridad y la veracidad de todos
los datos e informaciones transferidos al Servicio TS Digital Cost Management.

1.10.3 Asimismo, el Cliente reconoce y acepta que la activaciéon del Servicio TS Digital Cost Management
requiere por su propia naturaleza el analisis de las facturas telefénicas del Cliente a efectos de
elaboracion de informes y seguimiento del consumo, dentro de los limites necesarios para la prestacion
del Servicio TS Digital Cost Management activado. Mas concretamente, el Servicio TS
Digital Cost Management implica (i) el uso de las facturas telefénicas del Cliente recibidas a través del
Servicio TS Digital Invoice; (ii) la carga manual de las facturas telefénicas por parte del Cliente y su
analisis por parte de TeamSystem con el fin de prestar el Servicio TS Cost Management.

1.10.4 Sin perijuicio de las disposiciones de los apartados 10.3, 13.2 y 15 y de las obligaciones de TeamSystem
como procesador de datos de conformidad con la clausula 10, el Cliente reconoce ser el Unico
responsable del cumplimiento oportuno de todas las regulaciones que se le aplican respecto de la
relacion laboral con sus empleados, incluyendo, entre otras cosas, sus obligaciones como Encargado
del tratamiento de conformidad con la Legislacion en materia de proteccion de datos personales y como
empleador de conformidad con la legislacion laboral segun la Ley italiana 300/1970 (Estatuto de los
Trabajadores) y otras regulaciones aplicables. El Cliente se compromete, por tanto, a ejecutar las
obligaciones previstas en la legislacion aplicable y a garantizar que la forma en que se utiliza el Producto
se ajusta a la misma.

1.10.5 Por la presente, queda expresamente excluida cualquier responsabilidad de TeamSystem como
resultado de posibles cambios en las leyes o reglamentos que tengan el efecto de modificar de alguna
manera la prestacion del Servicio TS Digital Cost Management.

1.11  Servicio de conformidad agroalimentaria

1.11.1 Tras la activacion por parte del Cliente del Servicio de conformidad agroalimentaria, TeamSystem, contra
el pago de las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva, intransferible y
temporal para utilizar la Plataforma TS Digital, con el Unico fin de permitir al Cliente y utilizar el Servicio
de conformidad agroalimentaria en las condiciones establecidas en el Contrato y de conformidad con lo
dispuesto en la Hoja de servicio correspondiente.

1.11.2 El Cliente reconoce y acepta que el Servicio de conformidad agroalimentaria tiene como unica finalidad
el envio al Ministerio de Politicas Agricolas Alimentarias y Forestales y la gestidon de los documentos
digitales que acompafian a los productos vitivinicolas (MVV-E), asi como cualquier otro documento
transmisible por via telematica a las administraciones publicas a las que TeamSystem pueda extender
discrecionalmente el servicio, sin perjuicio de la plena asuncién de responsabilidad del Cliente por la
correccion, la integridad y la veracidad de todos los datos e informaciones transferidos al Servicio de
conformidad agroalimentaria y transmitidos o gestionados a través del mismo.

1.11.3 Por la presente, queda expresamente excluida cualquier responsabilidad de TeamSystem como resultado
de posibles cambios en las leyes o reglamentos que tengan el efecto de modificar de alguna manera la
prestacion del Servicio de conformidad agroalimentaria.

1.12 Servicio de estados financieros en la nube
1.12.1 Tras la activacion por parte del Cliente del Servicio de estados financieros en la nube, TeamSystem:

(a) contra el pago de las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva, intransferible
y temporal para utilizar la Plataforma TS Digital, con el unico fin de que el Cliente pueda utilizar el
Servicio de estados financieros en la nube, en las condiciones establecidas en el Contrato;

(b) se compromete a conceder a los Terceros beneficiarios, a peticion del Cliente, el uso del Servicio de
estados financieros en la nube.
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1.12.2 El Cliente reconoce y acepta que el Servicio de estados financieros en la nube tiene como Unica finalidad
la elaboracion de los estados financieros del Cliente o del Tercero beneficiario, sin perjuicio de la plena
asuncion de responsabilidad por parte del Cliente de la correccion, la integridad y la veracidad de todos
los datos e informaciones transferidos al Servicio de estados financieros en la nube.

1.12.3 Si TeamSystem lo permite expresamente tras la activacion del Servicio de estados financieros en la nube,
el Cliente tendra el derecho, pero no la obligacion, a utilizar el Servicio TS Digital Signature para firmar
documentos digitales tratados en el marco del Servicio de estados financieros en la nube, en cualquier
caso tras la activacion del Servicio TS Digital Signature y de conformidad con las disposiciones y
condiciones establecidas en el Contrato.

1.13 Servicio TeamSystem Ecobonus

1.13.1 Tras la activacion por parte del Cliente del Servicio TeamSystem Ecobonus, TeamSystem, contra el pago
de las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva, intransferible y temporal para
utilizar la Plataforma TS Digital, con el Unico fin de poner a disposicién del Cliente una conexién con la
Plataforma Niuma y permitirle utilizar el Servicio TeamSystem Ecobonus en las condiciones establecidas
en el Contrato.

1.13.2 El Cliente reconoce y acepta que el Servicio TeamSystem Ecobonus tiene como Unica finalidad permitir
la preparacion y la gestion de los archivos destinados a la obtencién de los beneficios fiscales
contemplados de forma oportuna por el propio servicio, sin perjuicio de la plena asuncion de
responsabilidad por parte del Cliente en cuanto a la correccion, la integridad y la veracidad de todos los
datos e informaciones transferidos al Servicio TeamSystem Ecobonus y entendiéndose que TeamSystem
no asume ninguna obligacion de resultado en cuanto a la obtencién efectiva de dichos beneficios
fiscales.

1.13.3 Con el fin de firmar los documentos digitales expedidos por el Cliente a través del Servicio TeamSystem
Ecobonus, el Cliente tiene derecho a utilizar el Servicio de firma electrénica prestado por TeamSystem
dentro de la Plataforma TS Digital, en cualquier caso sujeto a la compra y la correcta activacion del
Servicio de firma electrdnica.

1.13.4 Si TeamSystem lo permite expresamente, el Cliente tendra derecho a utilizar el Servicio TS Digital Archive
proporcionado por TeamSystem dentro de la Plataforma TS Digital con el fin de almacenar de
conformidad con la ley los documentos digitales expedidos por el Cliente a través del Servicio
TeamSystem Ecobonus, en cualquier caso sujeto a la compra y la correcta activacion del Servicio TS
Digital Archive y de conformidad con las disposiciones y condiciones establecidas en el Contrato.

1.13.5 TeamSystem, en el marco del Servicio TeamSystem Ecobonus, tendra el derecho, pero no la obligacion,
de poner a disposicién del Cliente los servicios auxiliares prestados por terceros (distintos de Niuma), a
los que el Cliente podra decidir recurrir a su entera discrecion y a su exclusivo cargo, entendiéndose que
en ningun caso dichos terceros podran ser considerados Socios conforme la clausula 12 y
entendiéndose que TeamSystem permanecerd ajena a cualquier relacion que eventualmente se
establezca entre el Cliente y cada uno de dichos terceros. Bajo ninguna circunstancia, por lo tanto, el
Cliente tendra derecho a reclamar a TeamSystem en relacidon con cualesquiera dafios, gastos, costes o
cargos de cualquier naturaleza que puedan surgir al Cliente o a terceros como resultado de la actividad
llevada a cabo por los terceros mencionados en el este apartado.

1.13.6 En caso de activacion del Servicio TeamSystem Ecobonus, el Cliente autoriza, también en nombre del
Tercero beneficiario, la transmisiéon de la documentacion pertinente expedida a través del Servicio
TeamSystem Ecobonus a terceros responsables del tratamiento debidamente identificados por el
Cliente.

1.14 Servicio TS Digital PayLink

1.14.1 Tras la activacion por parte del Cliente del Servicio TS Digital PayLink, TeamSystem, contra el pago de
las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva y temporal para utilizar la
Plataforma TS Digital, con el unico fin de permitir al Cliente utilizar el Servicio TS Digital PayLink en las
condiciones establecidas en el Contrato. El Cliente reconoce y acepta que las Tarifas no incluyen las
comisiones previstas por los Servicios de pagos prestados por TS Pay recogidas en la hoja informativa

disponible enwww.teamsystempayments.com.
1.14.2 En particular, al activar el Servicio TS Digital PayLink, el Cliente podra:

(i) hacer uso de la Funcionalidad de conciliacion con Adquisicion semiautomatica;


http://www.teamsystempayments.com/
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(ii) utilizar, previa suscripcion del Contrato de pagos, una conexion entre la Plataforma TS Digital y la
Plataforma TS Pay para habilitar la Adquisicién automatica dentro de la Funcionalidad de conciliacion;

(iiii) utilizar, previa suscripcion del Contrato de pagos, una conexién entre la Plataforma TS Digital y la
Plataforma TS Pay para permitir al Cliente transmitir los Flujos dispositivos PayLink a la Plataforma
TS Pay, y el Cliente asume toda la responsabilidad por su correccion e integridad.

1.14.3 Con referencia a lo dispuesto en los puntos (i) y (iii) del apartado anterior, el Cliente es consciente y
reconoce que el Servicio TS Digital PayLink tiene por objeto exclusivo proporcionar un modulo de
software que permite el didlogo entre la Plataforma TS Digital y la Plataforma TS Pay y que el uso de la
Plataforma TS Pay y de los servicios prestados por TS Pay a través de la misma estéa sujeto a la firma
del Contrato de pagos y a las condiciones previstas en el mismo, a los que se puede acceder en
www.teamsystempayments.com. Ademas, el Cliente reconoce y admite que los servicios utilizados por
el Cliente a través de la Plataforma TS Pay, incluidos los Servicios de pago, son prestados directamente
por TS Pay, bajo responsabilidad exclusiva de esta, también en lo que se refiere a la proteccion de datos
personales.

1.14.4 Tras activar el Servicio TS Digital PayLink, el Cliente autoriza expresamente a TeamSystem a procesar
y transmitir a TS Pay los Flujos dispositivos PayLink y la informaciéon adicional necesaria para la
prestacion de los Servicios de pagos solicitados por el Cliente. TeamSystem actuara en calidad de
encargado con respecto al tratamiento de los datos de terceros dirigido a la prestacion de la
Funcionalidad de conciliacion, asi como a las actividades de comunicacion y tratamiento de datos
necesarias para la conexion entre la Plataforma TS Digital y la Plataforma TS Pay y los servicios
adicionales prestados en nombre del Cliente de conformidad con lo dispuesto en estas Condiciones
generales, entendiéndose que las actividades de tratamiento de datos personales funcionales y
vinculadas al uso de la Plataforma TS Pay por parte del Cliente y a la prestacion de los Servicios de
pagos son gestionadas directamente por TS Pay en calidad de responsable del tratamiento de
conformidad con el RGPD vy la Legislaciéon en materia de proteccion de datos personales, de acuerdo
con sus propias politicas y normas internas.

1.14.5 Por la presente, queda expresamente excluida cualquier responsabilidad de TeamSystem como
resultado de posibles cambios en las leyes o reglamentos que tengan el efecto de modificar de alguna
manera la prestacion del Servicio TS Digital PayLink.

1.15 Servicio Business Information

1.15.1 Tras la activacion del Servicio Business Information por parte del Cliente, TeamSystem:

(a) contra el pago de las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva,
intransferible y temporal para utilizar la Plataforma TS Digital, con el Unico fin de que el Cliente
pueda utilizar el Servicio Business Information, en las condiciones establecidas en el Contrato y,
en particular, de conformidad con lo dispuesto en la Hoja de servicios correspondiente;

(b) se compromete a conceder a los Terceros beneficiarios, a peticion del Cliente, el uso del Servicio
Business Information.

1.15.2 El Cliente es consciente y reconoce que el Servicio Business Information tiene por objeto proporcionar
un enlace entre la Plataforma TS Digital y la Plataforma Modefinance. El Cliente reconoce que: (i) la
utilizacién de los servicios a través de la Plataforma Modefinance esta sujeta a la realizacion previa del
proceso de onboarding en la propia Plataforma Modefinance vy (ii) los servicios utilizados por el Cliente
a través de la Plataforma Modefinance, incluyendo la recogida y el tratamiento de datos comerciales,
son prestados directamente por Modefinance, bajo la exclusiva responsabilidad de Modefinance,
también en lo relativo a la proteccion de datos personales.

1.16 Servicio TSID habilitado para SPID

1.16.1 Tras la activacion por parte del Cliente del Servicio TSID habilitado para SPID, TeamSystem, contra el
pago de las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva, temporal para utilizar la
Plataforma TS Digital, con el Unico fin de permitir al Cliente y utilizar el Servicio TSID habilitado para
SPID en las condiciones establecidas en el Contrato y, en particular, de conformidad con lo dispuesto en
la Hoja de servicio correspondiente.

1.16.2 El Cliente es consciente y reconoce que el Servicio TSID habilitado para SPID tiene como unica finalidad
la creacion de enlaces a la Plataforma SPID para él mismo, sus empleados y colaboradores o Terceros
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beneficiarios y que: (i) la utilizacion por parte del Cliente, sus empleados o colaboradores y Terceros
beneficiarios de los servicios de la Plataforma SPID esta sujeta a la realizacion del proceso de registro
e identificacion previsto por la propia Plataforma SPID, a la aceptacion de la documentacién contractual
pertinente y al cumplimiento de los procedimientos previstos en la misma; y (ii) los servicios de la
Plataforma SPID son prestados directamente por TeamSystem S.p.A., bajo su exclusiva responsabilidad,
también en lo que respecta a la proteccion de los datos personales.

1.16.3 El Cliente declara y garantiza que dispone de todos los poderes y autorizaciones necesarios, habiendo

sido validamente autorizado para ello por cada Tercero beneficiario, empleado o colaborador, para
realizar cualquier operacion en nombre y por cuenta de los mismos en relaciéon con el Servicio TSID
habilitado para SPID. Ademas, el Cliente reconoce y acepta que: (i) en caso de impago o retraso en el
pago de las Tarifas, TeamSystem S.p.A. podra proceder a la revocacion de la identidad digital SPID
emitida al Cliente, a sus Terceros beneficiarios, empleados o colaboradores y el Cliente seguira siendo
el tnico responsable frente a dichas personas en referencia a la posible revocacion de la identidad digital
SPID emitida a favor de estas; y (ii) el Cliente no tendra derecho a la devolucion de las Tarifas en caso
de la falta de emisién de la identidad digital SPID o revocacion de la misma por TeamSystem S.p.A. por
incumplimiento por parte del Cliente, Tercero beneficiario, empleado o colaborador de las obligaciones
contractuales asumidas para el uso de la Plataforma SPID, asi como en caso de suspensién o
revocacion de la identidad digital SPID a peticion del Cliente, Tercero beneficiario, empleado o
colaborador. El Cliente indemnizara y mantendra indemne a TeamSystem en relacion con cualquier
consecuencia negativa, responsabilidad o dafio derivado o simplemente vinculado con cualquier
reclamacion o accion del Tercero beneficiario, empleado o colaborador relacionada con la gestion, el uso
y el procesamiento de sus datos y documentos dentro del Servicio TSID habilitado para SPID.

1.16.4 Al activar el Servicio TSID habilitado para SPID, el Cliente autoriza expresamente el tratamiento y la

1.17

comunicacion a TeamSystem S.p.A. de la informacién necesaria para conectarse a los servicios SPID
(o alternativamente la informacién necesaria para el proceso de censo de clientes del servicio SPID). A
este respecto, TeamSystem actuara en calidad de encargado respecto del tratamiento de los datos de
terceros dirigido a la prestacion de las actividades de comunicacion y tratamiento de datos necesarias
para la conexion entre la Plataforma TS Digital y la Plataforma SPID y los servicios adicionales prestados
en nombre del Cliente de conformidad con lo dispuesto en estas Condiciones generales, entendiéndose
que las actividades de tratamiento de datos personales funcionales y vinculadas al uso de la Plataforma
SPID por parte del Cliente y a la prestacion de los servicios son gestionadas directamente por
TeamSystem S.p.A. en calidad de responsable del tratamiento de conformidad con el RGPD vy la
Legislacion en materia de proteccion de datos personales.

Servicio Insights

1.17.1 Tras la activacion del Servicio Insights por parte del Cliente, TeamSystem:

(a) contra el pago de las Tarifas, concede al Cliente, quien acepta, una licencia no exclusiva,
intransferible y temporal para utilizar la Plataforma TS Digital, con el unico fin de que el Cliente
pueda utilizar el Servicio Insights, en las condiciones establecidas en el Contrato y, en particular,
de conformidad con lo dispuesto en la Hoja de servicios correspondiente;

(b) se compromete a conceder a los Terceros beneficiarios, a peticion del Cliente, el uso del Servicio
Insights.

1.17.2 Los Insights representan indicaciones y sugerencias para el Cliente sobre la evolucion de su negocio (o

del negocio del Tercero beneficiario, si el Cliente actia en nombre de este ultimo) o en el marco de la
gestiéon de la contabilidad pertinente, o en relaciéon con otras areas que TeamSystem pueda identificar
de forma oportuna a su entera discrecion como resultado del procesamiento automatico de cierta
informacién, incluido mediante el uso de Sistemas de inteligencia artificial, seleccionada a entera
discrecion de TeamSystem entre la generada por el uso por parte del Cliente (o del Tercero beneficiario)
de software de marca TeamSystem, también combinada, enriquecida y correlacionada, previa firma por
parte del Cliente de un contrato especifico con Modefinance, con datos recogidos por Modefinance en
calidad de empresa autorizada a realizar investigaciones comerciales en virtud del art. 134 del TULPS y
del Decreto Ministerial italiano n.° 269/2010.

1.17.3 En relacién con lo anterior, el Cliente reconoce y acepta que: (i) para poder beneficiarse del Servicio

Insights (también en nombre del Tercero beneficiario) el Cliente debera haber activado el Servicio TS
Digital Invoice y cualquier otro software de TeamSystem que TeamSystem le indique de forma oportuna,
siendo la activacion del Servicio TS Digital Invoice una condicién necesaria para la prestacion del
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Servicio Insights (por lo tanto, en caso de terminacion, por cualquier motivo, del Servicio TS Digital
Invoice activado por el Cliente, el Servicio Insights también se considerara definitivamente terminado)
(i) el Cliente sera el unico responsable de la correccion, la veracidad y la integridad de los datos
introducidos en el software de marca TeamSystem, exonerando por la presente a TeamSystem y a las
sociedades del grupo TeamSystem de cualquier prestacion incorrecta del Servicio Insights como
resultado de la incorreccion, la falsedad o el caracter incompleto de los datos introducidos por el Cliente
en el software TeamSystem; (iii) el Cliente sera unico responsable de la validacion o correccion, si fuera
necesario, de los Insights generados mediante el uso de Sistemas de inteligencia artificial, asi como del
uso por parte del Cliente de los Insights, incluso los generados mediante el uso de Sistemas de
inteligencia artificial, exonerando por la presente a TeamSystem y a las sociedades del grupo
TeamSystem de cualquier responsabilidad derivada del uso de Insights, incluidos los generados
mediante el uso de Sistemas de inteligencia artificial; y (iv) para que los Insights puedan ser enriquecidos
con datos de informacion comercial procesados y puestos a disposicion por Modefinance, debera
celebrar el correspondiente contrato con Modefinance.

1.17.4 Con la primera activacion del Servicio Insights, el Cliente tendra acceso a algunos Insights basicos como,
entre otros, previsiones de tesoreria segun el calendario de pagos segun factura, el seguimiento de la
evolucion de la facturacion activa e indicadores resumidos de los recursos medioambientales ahorrados
gracias a la adopcion de la facturacion electronica. TeamSystem podra poner a disposicion otros Insights
de forma oportuna, a entera discrecién de TeamSystem, en algunos casos previo pago de una posible
Tarifa o sujeto a una manifestacion especifica de voluntad por parte del Cliente, incluyendo Insights
basados o realizados a través del uso de Sistemas de inteligencia artificial, como, entre otros, la
prediccion de registros contables con vistas a la automatizacion de la contabilidad, que puede estar
sujeta a la validacién final y confirmacion por parte del Cliente. En cualquier caso, se entiende
expresamente que los tipos de Insights puestos a disposiciéon por TeamSystem, asi como las
caracteristicas de los Insights ofrecidos de forma oportuna, incluyendo Insights basicos e Insights
basados o realizados a través del uso de Sistemas de inteligencia artificial, pueden ser aumentados,
modificados o reducidos a entera discrecién de TeamSystem, también de acuerdo con sus propias
necesidades de mercado.

1.17.5 Ademas de los Insights arriba mencionados, el Cliente (también en nombre del Tercero beneficiario),
después de la firma del correspondiente contrato con Modefinance, autoriza expresamente a
TeamSystem a transferir a Modefinance datos e informaciones presentes en los sistemas de gestion de
TeamSystem referidos al Cliente o al Tercero beneficiario y a su actividad, con el fin de obtener Insights,
también para la evaluacion de la solvencia de clientes y proveedores individuales, asi como otras
informaciones comerciales proporcionadas por Modefinance, empresa autorizada a realizar encuestas
comerciales de conformidad con el art. 134 del TULPS y el Decreto Ministerial italiano n.° 269/2010, que
operara como responsable del tratamiento de acuerdo con las modalidades y para los fines indicados
en su aviso de proteccion de datos personales.

1.17.6 Con la activacién del Servicio Insights 0 como parte de una manifestacion posterior de la voluntad del
Cliente, incluso mediante la activacion de funcionalidades adicionales dentro del mencionado Servicio
Insights, el Cliente, eventualmente también en nombre del Tercero beneficiario, solicitara a TeamSystem
y lo autorizard explicitamente a realizar actividades de andlisis, enriquecimiento, correlacion y
agregacion de los datos también de caracter personal, relativos al Cliente y presentes en el software de
TeamSystem o de las sociedades del grupo TeamSystem (a partir del Servicio TS Digital Invoice) para
la provision de indices e informes sobre la evolucidon del negocio, asi como para utilizar Sistemas de
inteligencia artificial cuyos procesos de formacion o puesta a punto podrian basarse o utilizar dichos
datos. Asimismo, el Cliente autoriza a TeamSystem a tratar la informacion y los datos, incluidos los de
caracter personal, relativos a terceros como proveedores, socios comerciales, clientes y empleados del
Cliente contenidos en el software de TeamSystem o de las sociedades del grupo TeamSystem para los
fines relacionados con la prestacion del Servicio Insights de conformidad con el MDPA previsto en los
apartados 10.3 y 10.4. Cuando el Cliente actie por cuenta del Tercero beneficiario, el Cliente es
consciente de que es responsabilidad del Cliente solicitar al Tercero beneficiario las autorizaciones para
el tratamiento y comunicacion de los datos de terceros. El Servicio Insights puede desactivarse o el
analisis puede restringirse unicamente a determinadas actividades o areas de tratamiento de acuerdo
con el principio de "proteccion de datos desde el disefio". Con especial referencia al uso de Sistemas de
inteligencia artificial en el contexto del Servicio Insights, el Cliente siempre tendra derecho a ejercer sus
derechos derivados de la legislacién aplicable en materia de proteccidon de datos y de la normativa
sectorial sobre inteligencia artificial, como, por ejemplo, los derechos de rectificacion y supresion de sus
datos personales o de oposicion al tratamiento de sus datos personales, tal y como se establece en el
aviso de proteccion de datos personales.
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1.17.7 El Cliente reconoce y acepta que los Insights tienen por objeto exclusivo proporcionar al Cliente una

1.18
1.18.1

herramienta de apoyo en la evaluacion y ejecucién de sus decisiones econdmicas, comerciales y
financieras, o en el desarrollo de sus actividades empresariales, incluido a través de la automatizacion
parcial o total de los procesos a través del uso de Sistemas de inteligencia artificial, y que el uso del
Servicio Insights, incluidos los Sistemas de inteligencia artificial, queda a la exclusiva responsabilidad y
discrecion del propio Cliente. El Cliente reconoce y acepta expresamente que TeamSystem y
Modefinance a través del Servicio Insights no prestan servicios de consultoria de ningun tipo y que, por
tanto, el Cliente es el Unico responsable de obtener la informacién necesaria para tomar sus propias
decisiones, incluyendo cualquier validacion o correccion y uso de los resultados de los Insights basados
o derivados del uso de Sistemas de inteligencia artificial, segun corresponda en cada momento, del
cumplimiento oportuno de la legislacion aplicable en cada momento a su actividad empresarial, asi como
de cualquier medida adoptada en relacién o como resultado del uso del Servicio Insights, incluidos los
Sistemas de inteligencia artificial, y TeamSystem y las sociedades del grupo TeamSystem (incluida
Modefinance) no aceptan responsabilidad alguna en relacion con lo anterior. Por lo tanto, el Cliente se
compromete a exonerar a TeamSystem y a las sociedades del grupo TeamSystem (y Modefinance) de
cualquier responsabilidad relacionada con este apartado.

Servicio PECManager

El Cliente reconoce y acepta que el uso del Servicio PECManager esta destinado a la gestion
automatizada de los buzones PEC en uso por el Cliente. El Cliente declara tener acceso legitimo y uso
de los buzones PEC sujetos a la solucion PECManager y de las correspondientes credenciales, y por la
presente exonera a TeamSystem y a las sociedades del grupo TeamSystem de cualquier responsabilidad
en este sentido.

1.18.2 Configuraciones. El Cliente es el Unico responsable de las configuraciones especificas que pretenda

implantar en relacion con la Solucién PECManager y de la seleccion de la version del servicio que mejor
se adapte a las necesidades de la organizacion del Cliente. El Cliente reconoce y acepta que la
determinacion, la gestion y el control de los buzones PEC sujetos a la solucion PECManager es de su
exclusiva competencia y responsabilidad, exonerando por la presente a TeamSystem o a las sociedades
del grupo TeamSystem de cualquier responsabilidad en este sentido.

1.18.3 Exclusiones. El Cliente es consciente y acepta que la Solucion PECManager no incluye la provision por

parte de TeamSystem de dominios, usuarios o buzones PEC, siendo dicha actividad competencia y
responsabilidad exclusiva del Cliente. El Cliente, en particular, es consciente y acepta que en ningun
caso TeamSystem podra ser calificada como proveedor o suministrador de los dominios, usuarios o
buzones PEC que el Cliente pretenda utilizar para la Solucion PECManager, ni como proveedor de
correo electrénico certificado, tal y como se define en el Decreto Ministerial italiano del 2 de noviembre
de 2005, "Normas técnicas para la formacién, la transmisién y la validacién, incluida la marca temporal,
del correo electronico certificado” y en el Decreto del Presidente de la Republica 68/2005. El Cliente es
consciente de que es el Unico responsable de cualquier evaluacion de compatibilidad de las formas
concretas de utilizacion de la Solucion PECManager con la legislacion aplicable, incluyendo, sin
limitacion, la legislacion en materia de proteccion de datos personales (en todo caso sin perjuicio de lo
dispuesto en las clausulas 9 y 10 de las Condiciones generales) y el Estatuto de los Trabajadores. El
Cliente es el Unico responsable del uso de los buzones PEC sujetos al Servicio PECManager, incluido a
los efectos del articulo 48 del CAD.

1.19 Servicio de TeamSystem contra el Blanqueo de Capitales

1.19.1.

1.19.2.

Con la activaciéon por parte del Cliente del Servicio TeamSystem contra el Blanqueo de Capitales,
TeamSystem, con el pago de las Tarifas, concede al Cliente, que acepta, una licencia temporal no
exclusiva, intransferible y no sublicenciable, salvo que se indique lo contrario en el Pedido, para utilizar
la Plataforma TS Digital, y limitada al numero maximo de Sujetos Obligados indicado en el Pedido
(denominados «archivos» o terminologia similar en el Pedido), con el unico fin de permitir al Cliente
utilizar el Servicio de TeamSystem contra el Blanqueo de Capitales, en los términos y condiciones
establecidos en el Contrato y de conformidad con la Hoja de servicio correspondiente.

TeamSystem, como parte del Servicio de TeamSystem contra el Blanqueo de Capitales, tendra el
derecho, pero no la obligacién, de poner a disposicion del Cliente, posiblemente con el pago de
cantidades adicionales, ciertos datos y/o informacién de fuentes de terceros, incluidas fuentes publicas
y/o de acceso publico, con el fin de apoyar al Cliente y/o al Sujeto Obligado en la gestion del
cumplimiento de la normativa contra el blanqueo de capitales de conformidad con el Decreto Legislativo
21 de noviembre de 2007, n.° 231 y posteriores modificaciones, que el Cliente y/o el Sujeto Obligado
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1.19.3.

podran decidir utilizar a su entera discrecion y bajo su exclusiva responsabilidad y de conformidad con
cualesquiera términos y condiciones de dichos terceros. El Cliente reconoce y acepta que (i) en ningun
caso dichos terceros pueden ser considerados Socios de conformidad con el articulo 12 a continuacién,
(ii) TeamSystem no garantiza la exactitud, integridad y/o veracidad de dichos datos/informacion y que
(iii) salvo en caso de fraude o negligencia grave, TeamSystem no sera responsable ante el Cliente y/o
ante cada Sujeto Obligado en relacion con cualesquiera dafios, gastos, costes y/o cargos, de cualquier
naturaleza, que puedan surgir al Cliente y/o a los Sujetos Obligados y/o a terceros como resultado del
uso de dichos datos/informacion de fuentes de terceros.

El Servicio de TeamSystem contra el Blanqueo de Capitales solo es funcional para apoyar al Cliente en
la gestion de los cumplimientos para los Sujetos Obligados de conformidad con la normativa contra el
blanqueo de capitales establecida en el Decreto Legislativo n.° 231 de 21 de noviembre de 2007, en su
version modificada de conformidad con y dentro de los limites de las funcionalidades expresamente
identificadas y descritas en la Hoja de servicio correspondiente, y el Cliente reconoce y acepta que el
uso del Servicio de TeamSystem contra el Blanqueo de Capitales no garantiza el cumplimiento de las
actividades realizadas por el Cliente y/o los Sujetos Obligados con dicha normativa, que sigue siendo
de su exclusiva responsabilidad.

1.20 Servicio de Digital Box

1.20.1.Cuando el cliente activa el Servicio de Digital Box, TeamSystem:

(1

)

con el pago de las Tarifas, concede al Cliente, que acepta, una licencia no exclusiva, intransferible y
temporal para utilizar la Plataforma TS Digital, con el tnico fin de permitir al Cliente utilizar el Servicio de
Digital Box, en los términos y condiciones indicados en el Contrato y dentro de los limites indicados en
el Pedido;

se compromete a conceder a Terceros beneficiarios, a peticion del Cliente, el uso del Servicio de Digital
Box, con los niveles de privilegio que el Cliente determine en cada momento.

1.20.2.EI Cliente reconoce y acepta que sera el unico responsable, también frente a Terceros beneficiarios, de
los datos y documentos compartidos a través del Servicio de Digital Box.

Clausula 2 - Licencia de Plataforma TS Digital

2.1

22

23

Mediante el Contrato, TeamSystem concede al Cliente, que acepta, una licencia gratuita, no exclusiva,
intransferible y temporal para utilizar la Plataforma TS Digital con el fin de permitir al Cliente utilizar los
Servicios TS Digital activados por el mismo.

El Cliente reconoce y acepta que ciertas funcionalidades de algunos o todos los software propiedad de
TeamSystem o de otra sociedad perteneciente al grupo TeamSystem y licenciado al Cliente mediante
contrato separado y especifico (los "Software") pueden, a discreciéon exclusiva de TeamSystem, estar
disponibles solo a través de la interconexién e interacciéon entre dichos Software y la Plataforma TS
Digital. Por lo tanto, el Cliente reconoce y acepta que los datos, documentos o informacién tratados o
procesados por el Cliente a través del uso del Software pueden ser migrados, transmitidos, tratados en
la Plataforma TS Digital o almacenados, en su totalidad o en parte, también en servidores propiedad o
utilizados de otro modo por TeamSystem u otra sociedad del grupo TeamSystem con el fin de utilizar el
Software. Se entiende que la contraprestacion por el uso de las mencionadas funcionalidades del
Software estara integramente incluida en las tarifas previstas por el uso del propio Software asi como
en las tarifas que pudieran corresponder al uso de uno o varios Servicios TS Digital activados por el
Cliente, salvo disposicion en otro sentido.

TeamSystem se reserva el derecho de poner a disposiciéon, a su entera discrecidon, una o varias
aplicaciones moviles ("App") con el fin de permitir al Cliente aprovechar determinadas funcionalidades
de los Servicios TS Digital a través de dispositivos moéviles propiedad del Cliente o de los que el Cliente
puede disponer de otro modo. El Cliente es consciente y acepta que no todas las funcionalidades de los
Servicios TS Digital pueden estar disponibles en las Apps y que TeamSystem puede cambiar el catédlogo
de dichas funcionalidades a su entera discrecion en cualquier momento. El Cliente reconoce y acepta
que el uso de las Apps se rige integramente por los términos y condiciones establecidos en el Contrato,
entendiéndose que la correspondiente licencia de uso tendra caracter no exclusivo, intransferible y
temporal.
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2.4 Todos los derechos de Propiedad intelectual relativos a las App son y seguiran siendo propiedad exclusiva
de TeamSystem o de los terceros propietarios correspondientes indicados en el Pedido o en las Hojas
de servicios.

2.5 Salvo disposicion del Pedido en otros términos, las Apps estaran disponibles en una o varias tiendas de
aplicaciones (como Google Play Store, Apple App Store o Huawei Store), seleccionadas a entera
discrecion de TeamSystem. TeamSystem hara todos los esfuerzos razonables para garantizar la
disponibilidad de las Apps en las tiendas de aplicaciones seleccionadas. No obstante, el Cliente
reconoce y acepta que las tiendas de aplicaciones mencionadas son gestionadas por terceros ajenos e
independientes de TeamSystem y que, por lo tanto, en cualquier momento y sin previo aviso, incluso por
motivos relacionados con las politicas de publicacion de aplicaciones en las tiendas impuestas por dichos
terceros, o independientes en todo caso de la voluntad de TeamSystem, la descarga de las Apps en
tienda podria dejar de estar disponible al igual que su uso por parte del Cliente. Por lo tanto, el Cliente
renuncia a cualquier reclamacion contra TeamSystem en relacion con la imposibilidad de utilizar,
descargar o actualizar las App. TeamSystem no acepta ninguna responsabilidad por el eventual mal
funcionamiento, total o parcial, de las Apps como consecuencia de que el dispositivo movil del Cliente
no cumpla los requisitos técnicos minimos. Dichos requisitos técnicos minimos se indicaran y estaran
disponibles en las tiendas de aplicaciones.

Clausula 3 - Obligaciones de TeamSystem en relaciéon con la Plataforma TS Digital
3.1 En virtud del Contrato, TeamSystem se compromete a:

(a) prestar los Servicios TS Digital de conformidad con el Contrato, entendiéndose que algunos
Servicios TS Digital pueden no estar disponibles en determinados paises, como se indica en el
sitio web de TeamSystem, y proporcionar los Servicios TS Digital seleccionados y activados por
el Cliente de conformidad con el Contrato, entendiéndose que algunos Servicios TS Digital
pueden no estar inmediatamente disponibles en el momento de la firma del Contrato por razones
técnicas. En ese caso, los Servicios TS Digital seleccionados pero que no estén disponibles
inmediatamente se marcaran en el Pedido y/o en la Plataforma TS Digital con la expresion "en
espera" o con otra expresion de significado similar;

(b) adaptar la Plataforma TS Digital y los Servicios TS Digital activados a los requisitos técnicos y
normativos aplicables, realizando las modificaciones y correcciones necesarias;

(c) en caso necesario, realizar labores de mantenimiento ordinario o extraordinario con el fin de
garantizar el acceso y uso de la Plataforma TS Digital y de los Servicios TS Digital. Dichas labores
se llevaran a cabo, salvo en casos especiales de urgencia o fuerza mayor, en los horarios y de la
forma que causen los menores inconvenientes posibles a la actividad del Cliente;

(d) organizar y administrar el Centro de datos de conformidad con las leyes y reglamentos aplicables
en materia de medidas de seguridad, y dotarlo de sistemas de proteccion Idgica y fisica
adecuados para impedir el acceso no autorizado;

(e) permitir al Cliente crear y asignar Usuarios secundarios;

(f) proporcionar al Cliente, previo pago de las Tarifas correspondientes, el codigo de integracion
necesario para conectar el software de gestion del Cliente a la Plataforma TS Digital y utilizar los
Servicios TS Digital activados a través del mismo sistema de gestion;

(9) permitir a Terceros beneficiarios el acceso al Digital Box, previo pago de las Tasas
correspondientes por parte del Cliente y, en general, permitir al Cliente, bajo responsabilidad
exclusiva de este, compartir datos y documentos con otros Clientes dentro de la Plataforma TS
Digital, en todo caso dentro de los limites de las funcionalidades de esta ultima.

Clausula 4 - Obligaciones del Cliente
4.1En virtud del Contrato, el Cliente se compromete a:

(a) pagar a TeamSystem o a la persona perteneciente a la Red de distribucidon de TS las Tarifas
debidas de conformidad con la clausula 6;

(b) dotarse autdonomamente de hardware y software, asi como, a través de un operador de
telecomunicaciones de su exclusiva y libre eleccién, de una Conexién adecuada para poder
acceder al Centro de datos y utilizar la Plataforma TS Digital y los Servicios TS Digital activados;
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(c) adaptar las caracteristicas de sus sistemas informaticos y de Conexién a cualquier cambio y
correccion realizados por TeamSystem en la Plataforma TS Digital y en los Servicios TS Digital
tras la celebracion del Contrato;

(d) proporcionar a TeamSystem toda la informacién necesaria para el uso pleno de la Plataforma TS
Digital y de los Servicios TS Digital activados, asi como para notificar inmediatamente cualquier
cambio posterior, incluido cualquier cambio relativo a los Usuarios secundarios;

(e) verificar el resultado de las actividades de Generacion de informes de la Plataforma TS Digital a
peticion del Cliente;

(f) no eludir las limitaciones técnicas y las medidas tecnoldgicas de proteccion de la Plataforma TS
Digital y de los Servicios TS Digital activados, incluido el sistema de autenticacion;

(9) no descodificar, descompilar o desensamblar la Plataforma TS Digital o los Servicios TS Digital
activados;

(h) no reproducir, modificar, adaptar, personalizar la Plataforma TS Digital o los Servicios TS Digital
activados o crear trabajos derivados de los mismos;

(i) no hacer ni permitir hacer copias de la Plataforma TS Digital o de los Servicios TS Digital
activados;
() no publicar o hacer publicar la Plataforma TS Digital o los Servicios TS Digital activados.
Clausula 5 - Duracioén

5.1 Sin perjuicio de lo dispuesto eventualmente en otro sentido en el Pedido o en el correspondiente apartado
de la Plataforma TS Digital, el Contrato permanecera en vigor entre las Partes hasta el 31 de diciembre
del afio de la firma y se considerara automaticamente renovado a su vencimiento por periodos sucesivos
de un afio cada uno, salvo rescisiéon enviada de la forma indicada por TeamSystem de forma oportuna
0, en ausencia de indicacion en contrario, por carta certificada con acuse de recibo o PEC, al menos 6
(seis) meses antes del vencimiento. Sin perjuicio de lo anterior, en caso de que los Servicios TS Digital
se presten en el marco de una Oferta integral, la duracion del Contrato sera la misma que la prevista en
la Oferta integral y, en caso de extincidn de la relacidon contractual global relativa a la Oferta integral por
cualquier causa, el presente Contrato se entendera también automaticamente resuelto.

5.2 La renovacion tacita no se aplica si el Cliente es una Administracién Publica.
5.3 Con referencia exclusiva al Servicio TS Digital Archive:
(i) independientemente de lo dispuesto en el apartado 5.1, la rescision podra notificarse con un

preaviso de 30 (treinta) dias sobre la fecha de vencimiento;

(i) los documentos almacenados de conformidad con el Servicio TS Digital Archive durante la
vigencia del Contrato se almacenaran durante todo el periodo especificado en el Pedido.

Clausula 6 - Tarifas

6.1 Ante la prestacion por parte de TeamSystem de los Servicios TS Digital activados por el Cliente, este se
compromete a pagar oportunamente a TeamSystem o a la persona perteneciente a la Red de distribucion
de TS las Tarifas indicadas en el Pedido o en la lista de precios publicada en el correspondiente apartado
de la Plataforma TS Digital, de acuerdo con las condiciones previstas

6.2 Las Tarifas no incluyen IVA ni otros gastos legales.

6.3 El Cliente reconoce que la Plataforma TS Digital y los Servicios TS Digital estan sujetos, por su naturaleza,
a una constante evolucion tecnolégica y normativa que requiere continuas y onerosas actividades de
actualizacion y desarrollo necesarias para garantizar la funcionalidad de la Plataforma TS Digital y la
correcta y completa prestacion de los Servicios TS Digital. En vista de lo anterior, TeamSystem tendra
derecho a cambiar las Tarifas incluso mas alla del indice ISTAT en la forma prevista en la clausula 16.

6.4 Sin perjuicio de lo dispuesto en el apartado 6.3, si, durante la ejecucidon del Contrato, surgieran
circunstancias imprevisibles que hicieran mas onerosa la ejecucién por parte de TeamSystem,
TeamSystem tendra derecho a recibir una compensacién unica justa o a modificar unilateralmente las
Tarifas.
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6.5 En caso de impago o retraso en el pago de cualquier cantidad adeudada en virtud del Contrato, el Cliente
perdera automaticamente la posibilidad de solicitar una prérroga y TeamSystem tendra derecho a cobrar
intereses de demora sobre las cantidades que se le adeuden en la medida prevista por el decreto
legislativo italiano 231/2002. En tal caso, y sin perjuicio de los apartados 18.1, 18.2 y 18.3, TeamSystem
también tendra derecho a (i) suspender toda prestacion debida en virtud de cualesquiera otros acuerdos
en vigor con el Cliente (incluido el derecho a prohibir el uso de software con licencia en virtud de dichos
acuerdos y a suspender la prestacion de cualquier servicio relacionado con los mismos), o (ii) rescindir
en cualquier momento cualesquiera de dichos otros acuerdos.

6.6 El Cliente renuncia a presentar objeciones sin haber cumplido previamente sus obligaciones de pago
derivadas de la presente clausula 6.

Clausula 7 - Datos de acceso

71 El Cliente podra acceder a la Plataforma TS Digital y utilizar los Servicios TS Digital activados con los
Datos de acceso.

7.2 El Cliente es consciente de que el conocimiento de los Datos de acceso por parte de terceros permitiria
a estos acceder a la Plataforma TS Digital, a los datos y documentos almacenados en la misma (incluidas
las Facturas electrénicas) y a los Servicios TS Digital.

7.3 Por lo tanto, el Cliente se obliga a mantener los Datos de acceso en la mas estricta confidencialidad y con
la maxima diligencia y a que sus empleados, colaboradores o consultores encargados mantengan los
Datos de acceso en la mas estricta confidencialidad y con la maxima diligencia, comprometiéndose a no
entregarlos ni permitir que sean utilizados por terceros no autorizados expresamente para ello.

7.4 TeamSystem no sera responsable en ningun caso de los dafios directos o indirectos que puedan causarse
al Cliente o a terceros como consecuencia del incumplimiento por parte del Cliente o de sus empleados,
colaboradores o consultores de lo dispuesto en el presente apartado.

Clausula 8 - Confidencialidad

8.1 Se prohibe a las Partes cualquier forma de comunicacién o divulgacion y en cualquier caso utilizacion,
incluso a través de terceras personas o entidades, de las noticias, las informaciones y los documentos,
independientemente del modo en que se hayan conocido y obtenido durante la ejecucion del Contrato,
que se consideran desde este momento incondicionalmente confidenciales, aunque no sean secretos
comerciales en si, ya pertenezcan a las Partes o a sus clientes o proveedores, salvo:

(a) por cuanto previsto en el presente Contrato;
(b) autorizacion de la otra Parte;

(c) cuando las Partes estén obligadas a ello por ley o por resolucién de una autoridad administrativa
0 judicial.

8.2 La prohibicién establecida en el parrafo anterior permanecera incondicionalmente en vigor incluso después
de la extincién por cualquier motivo del Contrato durante el periodo subsiguiente de cinco (5) afos, que
ambas Partes consideran razonable, sin perjuicio de que la informacion pase a ser de dominio publico
de una forma no imputable a las Partes.

Clausula 9 - Tratamiento de datos personales

9.1 Las Partes reconocen y acuerdan mutuamente que la firma del presente Contrato y la prestacion de los
Servicios TS Digital implicaran la recopilacion y el tratamiento por parte de TeamSystem de datos
personales del Cliente o del Tercero beneficiario (asi como de las partes vinculadas con ellos, como
abogados, representantes legales, etc.) para los fines necesarios para la ejecucion del mencionado
Contrato y de cualquier otra solicitud recibida del Cliente o Tercero beneficiario, de conformidad con la
Legislacion en materia de proteccidon de datos personales y cualesquiera otras disposiciones legales
aplicables. TeamSystem, en su calidad de responsable del tratamiento, se compromete a tratar dichos
datos de acuerdo con el aviso de TeamSystem recogido en el correspondiente apartado de la Plataforma
TS Digital.

9.2 Se entiende que TeamSystem podra tratar la informacién a la que tendra acceso debido al uso de los
Servicios TS Digital por parte del Cliente y del Tercero beneficiario con fines de investigacion y analisis
destinados a mejorar los servicios ofrecidos segun lo dispuesto en su aviso de proteccion de datos, asi
como con fines de formacion y posterior puesta a punto de cualesquiera Sistemas de inteligencia artificial
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9.3

integrados en los Servicios TS Digital, incluido, a titulo meramente enunciativo y no limitativo, el Servicio
Insights, con el unico fin de mejorar el servicio ofrecido (incluso atendiendo a la precision del Sistema de
inteligencia artificial). El ejercicio de los derechos contemplados en la legislacion en materia de
proteccion de datos personales (incluido el RGPD) esta siempre garantizado tal y como se indica en el
aviso de proteccion de datos de TeamSystem. Del mismo modo, siempre se garantiza el respeto de
cualquier otro derecho contemplado en la legislacion sectorial vigente en cada momento en materia de
inteligencia artificial.

Sin perjuicio de lo dispuesto en la clausula 10, TeamSystem actua en calidad de responsable del
tratamiento con respecto al tratamiento realizado a través de Sistemas de inteligencia artificial en el
marco de los Servicios TS Digital, incluido el Servicio Insights, solicitados o activados por el Cliente, en
la medida en que su funcionamiento y la actividad de formacion y puesta a punto de los Sistemas de
inteligencia artificial en cuestion sean responsabilidad de este Ultimo. En todo caso, se garantizan al
Cliente y a los interesados todos los derechos recogidos en el aviso de proteccion de datos personales
de TeamSystem, asi como cualesquiera otros derechos previstos en la legislaciéon sectorial vigente en
cada momento en materia de inteligencia artificial.

Clausula 10 - Designacion del encargado del tratamiento

10.1 Sin perjuicio de lo dispuesto en el apartado 9.3 en relacion con el tratamiento llevado a cabo a través de

eventuales Sistema de inteligencia artificial, las Partes reconocen y acuerdan mutuamente que el Cliente
y el Tercero beneficiario son responsables del tratamiento en virtud del RGPD con respecto a los datos
personales de terceros (los "Datos personales de terceros") transmitidos por el Cliente o el Tercero
beneficiario a los que TeamSystem tendra acceso en virtud de la prestacion de los Servicios TS Digital.
Con respecto a dichos datos, TeamSystem actuara como encargado del tratamiento de conformidad con
el articulo 28 del RGPD (el "Encargado") y las Partes acuerdan cumplir las disposiciones del MDPA
adjunto a este Contrato (Apéndice 2). Si el Responsable del tratamiento es el Tercero beneficiario, el
Cliente garantiza que este ha autorizado a TeamSystem a actuar como subencargado (el
"Subencargado") de conformidad con los articulos 28 y 29 del RGPD.

10.2 Tal y como se especifica en la clausula 1.9, en caso de activacion del Servicio Check Up Empresas, el

Cliente autoriza, también en nombre del Tercero beneficiario, la transmision a través de la Plataforma
Modefinance de los datos sobre rentas, patrimonio y finanzas de su propia actividad empresarial o de
cada Tercero beneficiario por cuya cuenta actue, en el marco del Servicio Check Up Empresas. El uso
de la Plataforma Modefinance y el uso de los servicios prestados por Modefinance a través de la misma
queda al cuidado y discrecion exclusivos del Cliente, mientras que cada actividad de tratamiento de
datos personales funcional y vinculada con el uso de la Plataforma Modefinance y la prestacién del
Servicio Check Up Empresas esta gestionada directamente por Modefinance, en calidad de responsable
del tratamiento independiente en el sentido del RGPD y de acuerdo con sus propias politicas y normas
internas.

10.3 En caso de activacion del Servicio Insights, como se especifica en el art. 1.17, el Cliente autoriza, también

en nombre del Tercero beneficiario, a TeamSystem a tratar y transmitir a Modefinance los datos
contenidos en la Plataforma TS Digital o enviados a la misma tras la activacion del Servicio Insights,
incluidos los datos sobre rentas, patrimonio y finanzas de su propia actividad empresarial o de cada
Tercero beneficiario en cuyo nombre actue, asi como los de terceros, incluidos los Datos personales de
terceros, con el fin de prestar el Servicio Insights. Se entiende que el Cliente y el Tercero beneficiario
seguiran siendo los responsables del tratamiento de los Datos personales de terceros, mientras que
TeamSystem actuara como Encargado. Como tales, el Cliente y el Tercero beneficiario garantizan que
tienen una base juridica valida para autorizar a TeamSystem a tratar y transmitir Datos personales de
terceros a Modefinance para la prestacion del Servicio Insights.

10.4 De forma mas general, con respecto a los Datos personales de terceros, el Cliente y el Tercero beneficiario

seran plenamente responsables del cumplimiento frente a los interesados de todas las obligaciones
derivadas del RGPD y de la Legislacion en materia de proteccién de datos personales que les sean
aplicables en su calidad de responsables del tratamiento. TeamSystem no asume ninguna
responsabilidad de las consecuencias derivadas del incumplimiento por parte del Cliente o del Tercero
beneficiario de sus obligaciones como responsables del tratamiento, excepto como resultado y en los
limites de las eventuales infracciones cometidas por la propia TeamSystem como encargado del
tratamiento o de las infracciones del MDPA. El Cliente indemnizara y mantendra indemne a TeamSystem
de cualquier perjuicio, cargo, sancién o reclamacion que TeamSystem pueda sufrir o recibir por el
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incumplimiento por parte del Cliente o del Tercero beneficiario de sus obligaciones como responsable
del tratamiento de datos en virtud del RGPD y de la Legislacion en materia de proteccion de datos
personales que les sea aplicable.

Clausula 11 - Aimacenamiento

1.1 Las Facturas electrénicas, los Documentos y, en general, los datos introducidos se entienden
definitivamente adquiridos por la Plataforma TS Digital y los correspondientes Servicios TS Digital en el
momento en que quedan almacenados y aceptados en su totalidad por la Plataforma TS Digital.

11.2 Es responsabilidad especifica del Cliente o de cada Tercero beneficiario, a través de las funcionalidades
especificas proporcionadas por la Plataforma TS Digital (incluida la funcionalidad de Generacion de
informes), verificar de forma independiente la correcta adquisicion

por la Plataforma TS Digital de los Documentos y Facturas electrénicas y, con referencia al Servicio TS
Digital Invoice, verificar el correcto desarrollo del proceso de facturacion electronica.

11.3  En caso de activacion del Servicio TS Digital Archive, es responsabilidad especifica del Cliente o del
Tercero beneficiario, a través del Emisor, verificar la conclusion satisfactoria de la transmision mediante
la visualizacién del informe de transmision generado por el propio Servicio TS Digital Archive.

11.4 Salvo en caso de dolo o negligencia grave, TeamSystem no asume ninguna responsabilidad de la eventual
sustraccioén, pérdida, destruccion o extravio de Documentos, Facturas electrénicas y, mas en general,
de la informacion relativa al Cliente antes de que sean finalmente adquiridos y almacenados por la
Plataforma TS Digital.

Clausula 12 - Socios

121  TeamSystem, en el cumplimiento de sus obligaciones derivadas del Contrato, podra, a su entera
discrecion, recurrir a la cooperacion técnica, organizativa y comercial de Socios, a los que podra
encomendar la realizacion de determinadas actividades enumeradas en las presentes Condiciones
generales.

12.2 A tal efecto, TeamSystem se compromete a utilizar proveedores cualificados y diligentes, que a su vez
estaran obligados a operar de conformidad con lo dispuesto en las presentes Condiciones generales.

Clausula 13 - Responsabilidades del cliente

13.1 El Cliente se compromete a que las disposiciones del Contrato sean cumplidas por cada Tercero
beneficiario, cada Usuario secundarios, cada Sujeto Obligado, y sus empleados, colaboradores,
consultores y otros posibles sucesores del Cliente.

13.2 Ademas, el Cliente es responsable exclusivo de la correccion, la integridad, la veracidad, la actualidad, la
autenticidad, el origen, la formacion, el orden, la uniformidad y la homogeneidad de los datos y
Documentos introducidos en la Plataforma TS Digital por cada usuario (incluidos los Usuarios
secundarios), cada Tercero beneficiario y sus empleados, colaboradores y consultores, asi como en
relacion con cualesquiera validaciones, revisiones o correcciones y utilizacién de los resultados
generados u obtenidos mediante el uso de Sistemas de inteligencia artificial, incluyendo, a titulo
enunciativo y no limitativo, los Insights proporcionados en el marco del Servicio Insights, garantizando
asimismo el cumplimiento de todas las normativas aplicables, incluida la fiscal y la civil.

13.3  También en virtud y a los efectos del articulo 1381 del Cddigo Civil italiano, el Cliente es el unico
responsable de las acciones de sus empleados, colaboradores o consultores, los Sujetos Obligados y
Usuarios secundarios, asi como de la autorizacion concedida a estos ultimos para utilizar la Plataforma
TS Digital y los Servicios TS Digital en nombre y por cuenta del Cliente.

13.4  Queda prohibido utilizar la Plataforma TS Digital y los Servicios TS Digital con el fin de depositar,
almacenar, enviar, publicar, transmitir o compartir datos, aplicaciones o documentos digitales que

(a) entren en conflicto o infrinjan la Propiedad intelectual o los derechos de propiedad industrial o
intelectual propiedad de terceros;

(b) tengan contenidos difamatorios, injuriosos o amenazadores;
(c) contengan material pornografico, obsceno o contrario de otra forma a la moral publica;

(d) contengan virus, gusanos, troyanos u otros elementos contaminantes o destructivos;
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13.5

13.6

13.7

13.8

13.9

(e) constituyan actividades de spam, phishing o similares;

() sean contrarios a la Legislacion en materia de proteccion de datos personales o cuyo uso de
acuerdo con lo dispuesto en este Contrato viole la Legislacion en materia de proteccion de datos
personales;

(9) sean en cualquier caso contrarias a las disposiciones legales o reglamentarias aplicables.

TeamSystem se reserva el derecho a suspender el acceso del Cliente y, en su caso, de cada Tercero
beneficiario, y/o cada Sujeto Obligado, a la Plataforma TS Digital y a los Servicios TS Digital, o a impedir
el acceso a los datos y documentos almacenados en la misma, si tuviera conocimiento de una infraccion
de lo dispuesto en la presente cldusula o se produjera un requerimiento expreso en tal sentido por parte
de un érgano jurisdiccional o administrativo en virtud de la normativa vigente.

En los casos mencionados en el parrafo anterior, TeamSystem notificara al Cliente por correo electrénico
certificado los motivos de la adopcidn de la suspension o prohibicion de acceso, sin perjuicio del derecho
a resolver el Contrato conforme a la clausula 18.

Mediante la aceptacion de las presentes Condiciones generales, el Cliente declara que (i) tiene todos
los derechos y facultades necesarios para celebrar y ejecutar plena y eficazmente el Contrato y que (ii)
tiene intencién de utilizar la Plataforma TS Digital y los Servicios TS Digital en el marco de su actividad
empresarial, artesanal, comercial o profesional y que, por tanto, le son de aplicacion las disposiciones
del Decreto Legislativo italiano 206/2005 sobre proteccion de los consumidores.

En caso de que, de acuerdo con las modalidades identificadas a criterio exclusivo de TeamSystem, el
Cliente solicite utilizar uno o varios Servicios TS Digital también en nombre y por cuenta del Tercero
beneficiario o que TeamSystem realice la Emisidon en nombre de terceros de las Facturas electrénicas
del Tercero beneficiario, sin perjuicio de la plena asuncion de responsabilidad por parte del Cliente, del
Tercero beneficiario o del Cedente/Proveedor en cuanto a la correccion, integridad y veracidad de todos
los datos y la informacién introducidos en la Plataforma TS Digital y transferidos a cada Servicio Digital
TS, el Cliente se compromete a hacer firmar al Tercero beneficiario el Documento de encomienda y a
transmitirlo sin demora a TeamSystem mediante la correspondiente funcién disponible en la Plataforma
TS Digital. En ese caso, el presente Contrato se considerara un contrato a favor de un tercero en el
sentido del articulo 1411 del Cdédigo Civil italiano y TeamSystem tendra derecho a adquirir y tratar los
datos del Tercero beneficiario también de conformidad con la clausula 9 del presente Contrato. El Cliente
asume toda la responsabilidad en caso de no firmar el Documento de encomienda, tal y como se
especifica en el apartado siguiente.

En el supuesto previsto en el apartado anterior, el Cliente declara y garantiza: (i) que las actividades de
gestion, uso y procesamiento de los documentos, la informacion y los datos del Tercero beneficiario en
el marco de los Servicios TS Digital tendran lugar sobre la base de un mandato regular a tal efecto
otorgado por el Tercero beneficiario al Cliente; (ii) que dispone de todos los poderes y autorizaciones
necesarios, habiendo sido validamente designado a tal efecto por cada Tercero beneficiario, para activar
o utilizar los Servicios TS Digital, asi como para realizar cualquier operacion en nombre y por cuenta del
Tercero beneficiario en el marco o en relacién con los Servicios TS Digital (incluyendo, con referencia al
Servicio TS Digital Invoice, la facultad de otorgar a TeamSystem el mandato de actuar como intermediario
ante el SDI para la gestion de los procesos de transmision y recepcion de las Facturas electronicas del
Tercero beneficiario y de las notificaciones relacionadas y, mas en general, para la gestién de las
Facturas electronicas del Tercero

beneficiario y la facultad de confiar a TeamSystem la Emision en nombre de terceros de Facturas
electronicas del Tercero beneficiario). TeamSystem, con el fin de verificar el cumplimiento de lo dispuesto
en el presente apartado, se reserva el derecho de solicitar al Cliente en cualquier momento una prueba
escrita de la existencia y el contenido de los poderes otorgados por el Tercero beneficiario al Cliente,
que este Ultimo se compromete a proporcionar en un plazo de 5 (cinco) dias desde la recepcion de la
correspondiente solicitud. El Cliente indemnizara y mantendra indemne a TeamSystem con respecto a
cualquier consecuencia adversa, responsabilidad o dafio que surja de o en relacion con: (i) la
inexistencia, la ineficacia o la invalidez del poder conferido por el Tercero beneficiario; (ii) cualesquiera
reclamaciones o acciones del Tercero beneficiario relacionadas con la gestién, el uso y el tratamiento de
sus datos y documentos en el marco de los Servicios TS Digital; o (iii) la inexactitud, el caracter
incompleto o la falta de veracidad de los datos y documentos del Tercero beneficiario introducidos por el
Cliente en el marco de los Servicios TS Digital.
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Clausula 14 - Indemnizacion

14.1 El Cliente se compromete a indemnizar y mantener indemne a TeamSystem de todos y cada uno de los
dafos, reclamaciones y responsabilidades, directos o indirectos e incluyendo honorarios legales
razonables, que TeamSystem pueda sufrir o incurrir como resultado del incumplimiento por parte del
Cliente o su empleado, colaborador o consultor y/o cada Sujeto Obligado y/o cada Usuario Secundario
y/o cada filial y/o cada Tercero beneficiario de cada una de sus obligaciones derivadas del Contrato y, en
particular, de las disposiciones de las clausulas 1.1.3, 4, 7.2, 7.3, 10.2, 11.2, 11.3, 13 y 20.

Clausula 15 - Responsabilidades de TeamSystem

15.1 El Cliente reconoce y acepta que TeamSystem no asume ninguna responsabilidad a efectos del
cumplimiento de las obligaciones fiscales exigidas por la legislacion vigente y sus modificaciones
posteriores.

15.2 Asimismo, TeamSystem no realiza manifestaciones ni garantias explicitas o implicitas de que el software
que constituye la Plataforma TS Digital y los Servicios TS Digital sean adecuados para satisfacer las
necesidades del Cliente, que esté libre de errores o que tenga caracteristicas no previstas en las
especificaciones técnicas y la correspondiente documentacion.

15.3 Salvo en caso de dolo o negligencia grave, TeamSystem no respondera de los dafios directos o indirectos,
de cualquier naturaleza y entidad, que puedan causarse al Cliente o a terceros, incluidos Terceros
beneficiarios y/o Sujetos Obligados, como consecuencia del uso (o ausencia de uso) de la Plataforma
TS Digital o de los Servicios TS Digital de forma contraria a lo dispuesto en el Contrato o en la legislacion
aplicable.

15.4 Asimismo, salvo en caso de dolo o negligencia grave, TeamSystem no respondera de los dafos directos
o indirectos, de cualquier naturaleza y entidad, que el Cliente o terceros puedan sufrir debido a la
manipulacion de la Plataforma TS Digital o de los Servicios TS Digital o debido a intervenciones en los
equipos realizadas por el Cliente o terceros no autorizados por TeamSystem.

15.5 Salvo que el Cliente haya activado el Servicio TS Digital Archive y sujeto a los limites legales obligatorios,
TeamSystem no asumira ninguna obligacion de almacenamiento de los mensajes PEC, correos
electrénicos, Facturas electrénicas y en general de los datos y documentos introducidos en la Plataforma
TS Digital, siendo dicho almacenamiento responsabilidad exclusiva del Cliente.

15.6 TeamSystem no sera en modo alguno responsable, directa o indirectamente, de cualquier mal
funcionamiento o falta de uso de la Plataforma TS Digital y los Servicios TS Digital que resulten de una
Conexion inadecuada con respecto a las caracteristicas técnicas relevantes.

15.7 TeamSystem no sera responsable de ningun lucro cesante, pérdida de beneficios o dafios indirectos,
pérdida o dafio de datos, periodo de inactividad, pérdida de oportunidades de negocio o de otros
beneficios, pago de sanciones, retrasos u otras responsabilidades del Cliente o del Tercero beneficiario
con terceros que surjan en su totalidad o en parte del uso o ausencia de uso de la Plataforma TS Digital
y de los Servicios TS Digital por el Cliente o terceros, incluyendo Terceros beneficiarios y/o Sujetos
Obligados.

15.8 En cualquier caso, excepto en caso de dolo o negligencia grave, la responsabilidad de TeamSystem
nunca excedera el importe de la contraprestacion anual pagada por el Cliente en virtud del presente
Contrato.

15.9 Se entiende que lo anterior no podra limitar o dejar de aplicar en modo alguno las disposiciones
imperativas de la legislacion aplicable, incluidas las responsabilidades y obligaciones establecidas por
la Legislacion en materia de proteccion de datos personal.

Clausula 16 - Modificaciones unilaterales

16.1  Considerando la elevada complejidad técnica y normativa del sector en el que opera TeamSystem y de
los productos y servicios ofrecidos por esta, considerando también que dicho sector se caracteriza por
continuas evoluciones tecnoldgicas, normativas y de necesidades del mercado, y considerando
finalmente que, como consecuencia de lo anterior, surge de forma periddica la necesidad de que
TeamSystem ajuste su organizacion o la estructura técnica y funcional de los productos y servicios
ofrecidos a sus clientes (también en interés de estos ultimos), el Cliente acepta que TeamSystem puede
modificar el Contrato en cualquier momento mediante simple notificacion por escrito al Cliente (también
por correo electrénico o con la ayuda de programas informaticos). Las modificaciones pueden consistir
en: (i) cambios relacionados con ajustes realizados en la estructura técnica o funcional de los productos
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y servicios ofrecidos; (ii) cambios relacionados con ajustes realizados en la estructura organizativa de
TeamSystem; y (iii) cambios relacionados con las tarifas que debe pagar el Cliente, teniendo en cuenta
los ajustes mencionados en los puntos (i) y (ii).

16.2  En tal caso, el Cliente tendra derecho a rescindir el Contrato mediante notificacion escrita enviada a
TeamSystem por carta certificada con acuse de recibo en un plazo de 15 dias a partir de la recepcion de
la notificacion escrita por parte de TeamSystem segun lo establecido en el apartado anterior.

16.3 A falta de ejercicio del derecho de rescisidon por parte del Cliente en los plazos y forma establecidos
anteriormente, las modificaciones del Contrato se consideraran definitivamente conocidas y aceptadas
por el Cliente y pasaran a ser eficaces y vinculantes con caracter definitivo.

Clausula 17 - Rescision

17.1 TeamSystem se reserva el derecho de rescindir este Contrato en cualquier momento mediante notificacion
mediante correo electronico certificado que se enviara al Cliente con al menos 2 (dos) meses de
antelacion.

17.2 En caso de que TeamSystem ejerza su derecho de rescision por motivos distintos a los expuestos en el
apartado siguiente, el Cliente tendra derecho al reembolso de la tarifa correspondiente al periodo de no
utilizacion de la Plataforma TS Digital o de los Servicios TS Digital, si ya hubiera sido abonada.

17.3 TeamSystem también se reserva el derecho de rescindir el Contrato mediante simple notificacion por
escrito con efecto inmediato en caso de incumplimiento de una de las obligaciones asumidas por el
Cliente en cualquiera de los contratos posteriores celebrados entre el propio Cliente y (i) TeamSystem
S.p.A., con domicilio social en

via Sandro Pertini 88, Pésaro, Italia, con cédigo fiscal e inscripcidn en el Registro Mercantil de Pésaro y Urbino
01035310414, (ii) una de las sociedades controladas de TeamSystem S.p.A., directa o indirectamente,
de conformidad con el articulo 2359, apartado 1 del Cédigo Civil italiano, o (iii) un distribuidor oficial de
TeamSystem, obligaciones cuyo incumplimiento constituye motivo de rescisién de cualquiera de dichos
contratos posteriores.

17.4 En todo caso, las Partes entienden que el derecho del Cliente a proceder a la mera desactivacion de su
cuenta de usuario en la Plataforma TS Digital mediante la funcién habilitada al efecto no podra
considerarse en ningun caso que otorga al Cliente un derecho de rescision del presente Contrato.

Clausula 18 - Clausula de rescisién expresa e inhabilitacion de la Plataforma TS Digital

18.1 Sin perjuicio de la indemnizacién por dafios y perjuicios, TeamSystem se reserva el derecho de rescindir
el Contrato de conformidad con el articulo 1456
del Codigo Civil italiano mediante el envio de una notificacion simple por correo electrénico certificado o
carta certificada con acuse de recibo en caso de incumplimiento por parte del Cliente o del Tercero
beneficiario de una sola de las disposiciones contenidas en las clausulas siguientes:

(a

(b

4 (Obligaciones del cliente);

6 (Tarifas);

(d

)
)
(c) 7 (Datos de acceso);
) 13 (Responsabilidades del cliente);
)

(e 20 (Politica anticorrupcion y Modelo organizativo).

18.2 Larescision surtira efecto de pleno derecho cuando el Cliente reciba una notificacion por escrito a través
de
correo electrénico certificado que contenga la objecién de incumplimiento y la intencién de hacer uso de
esta clausula de rescision.

18.3 Sin perjuicio de la obligacion del Cliente de pagar a TeamSystem las Tarifas mencionadas en la clausula
6, TeamSystem se reserva el derecho de prohibir en cualquier momento al Cliente o a cada Tercero
beneficiario el acceso a la Plataforma TS Digital y a los Servicios TS Digital (i) en caso de incumplimiento
por parte del Cliente o de cada Tercero beneficiario de una de las obligaciones previstas en el apartado
1 de la presente clausula, y (ii) en caso de incumplimiento de una de las obligaciones asumidas por el
Cliente en cualquiera de los eventuales contratos celebrados posteriormente entre el mismo Cliente y
(a) TeamSystem S.p.A., con sede en via Sandro Pertini 88, Pésaro, Italia, con cédigo fiscal e inscripcion
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en el Registro Mercantil de Pésaro y Urbino 01035310414, (b) una de las sociedades controladas de
TeamSystem S.p.A., directa o indirectamente, de conformidad con el articulo 2359, apartado 1 del Cédigo
Civil italiano, o (c) un distribuidor oficial de TeamSystem, obligaciones cuyo incumplimiento constituye
motivo de rescision de cualquiera de dichos contratos posteriores. En tales casos, TeamSystem
informara al Cliente de su intencidn de prohibirle el acceso a la Plataforma TS Digital y a los Servicios
TS Digital, invitando al Cliente, cuando sea posible, a que subsane el incumplimiento en un plazo
determinado. En cualquier caso, el Cliente seguira estando obligado a abonar el importe adeudado aun
en caso de prohibicion de uso de la Plataforma TS Digital.

Clausula 19 - Efectos de la extincion del Contrato y restitucion

19.1  En caso de extincion del Contrato por cualquier motivo, TeamSystem prohibira permanentemente al
Cliente y a cada Tercero beneficiario el acceso a la Plataforma TS Digital y a los Servicios TS Digital, sin
perjuicio de la posibilidad del Cliente y de cada Tercero beneficiario de descargar las Facturas
electrénicas, los Documentos y, en general, los datos cargados en la Plataforma TS Digital en un plazo
de 60 (sesenta) dias a partir de la fecha de extincion del Contrato. Independientemente de lo anterior,
los Documentos almacenados de conformidad con el Servicio TS Digital Archive seguiran
almacenandose vy el Cliente los podra descargar hasta el final del sexto mes siguiente al periodo de
conservacion indicado en el Pedido.

19.2  Sin perjuicio de lo dispuesto en otro sentido por las Partes y los limites legales imperativos, si el Cliente
o cada Tercero beneficiario no ha descargado las Facturas electrénicas, Documentos o datos dentro del
plazo establecido en el apartado 19.1, TeamSystem los eliminara en cumplimiento de sus politicas de
almacenamiento de datos y las obligaciones legales pertinentes.

19.3 En cualquier caso, se entiende que las clausulas 6 (tarifas), 8 (Confidencialidad), 11.4 (Almacenamiento),
13 (Responsabilidades del Cliente), 14 (Indemnizacion), 15 (Responsabilidades de TeamSystem), 20
(Politica anticorrupciéon y Modelo organizativo), 21 (Notificaciones), 22 (Ley aplicable y foro exclusivo),
25 (Tolerancia) y 26 (Nulidad e ineficacia parcial) seguiran vigentes tras la extincion del Contrato por
cualquier motivo.

Clausula 20 - Politica anticorrupcion y Modelo organizativo

20.1 El Cliente declara (i) conocer las disposiciones del Decreto Legislativo italiano 231/2001 en su version
vigente en cada momento relativas a la responsabilidad administrativa de las entidades, (ii) que no ha
cometido ninguna infraccion que pueda dar lugar a su responsabilidad en virtud de lo dispuesto en el
Decreto Legislativo italiano 231/2001, y (iii) que no tiene conocimiento de ninguna investigacion en curso
por parte de las autoridades competentes a este respecto.

20.2 ElCliente declara tener conocimiento de que TeamSystem ha adoptado el Modelo organizativo, la Politica
anticorrupcion y el Codigo ético y que estos documentos estan disponibles enwww.teamsystem.com.

20.3 El Cliente reconoce y acepta el Modelo organizativo, el Cédigo ético y la Politica anticorrupcion como
parte integrante del Contrato.

20.4  Por lo tanto, el Cliente se compromete a actuar de conformidad con la legislacién aplicable y con las
normas de conducta del Modelo organizativo, el Coédigo ético y la Politica anticorrupcion y a no incurrir
(y a velar por que sus empleados y colaboradores no incurran) en ninguna conducta que pueda dar lugar
a responsabilidad derivada del Decreto Legislativo italiano 231/2001, ya sea en beneficio propio, de
TeamSystem o de terceros. A este respecto, en relacion con la realizacion de las actividades objeto del
Contrato, el Cliente se compromete ademas a:

(a) utilizar unicamente practicas éticas en la ejecucion del Contrato y a no utilizar, autorizar, tolerar o
recurrir a ninguna practica empresarial que no se ajuste a las declaraciones y compromisos
anteriores;

(b) cumplir las leyes anticorrupcién aplicables, incluidas, entre otras, las leyes en materia anticorrupcién
y otros delitos contra las AA. PP. recogidos en el Cédigo Penal italiano, las disposiciones en materia
anticorrupcion entre particulares, la Ley de Practicas Corruptas en el Extranjero de EE. UU. (Foreign
Corrupt Practices Act) y la Ley Anticorrupcion del Reino Unido (Bribery Act), los tratados
anticorrupcion internacionales, como la Convencién para Combatir el Cohecho de Servidores
Publicos Extranjeros en Transacciones Comerciales Internacionales de la Organizacion para la
Cooperacion y el Desarrollo Econdmicos y la Convencion de las Naciones Unidas contra la
Corrupcion;
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(c) abstenerse, en cumplimiento de la normativa anticorrupcion vigente, de pagar, ofrecer, prometer
pagar o autorizar el pago, directo o indirecto, a favor de cargos publicos, organismos publicos,
partidos politicos, personas fisicas o juridicas, asi como a favor de terceros indicados por cargos
publicos o miembros de organismos publicos o partidos politicos y, en general, de cualquier tercero,
que pueda influir de cualquier forma en un acto o decision susceptible de obtener, conservar o dirigir
negocios;

(d) abstenerse de dar o prometer dinero, comisiones, emolumentos y otros beneficios a miembros de
los consejos de administracion o vigilancia, empleados o colaboradores de las empresas del grupo
TeamSystem S.p.A., incluidos regalos, invitaciones, viajes o cualquier otro tipo de beneficio, aunque
no sea econdémico, en violacion de las disposiciones del Codigo ético y de la Politica anticorrupcion.

20.5 El Cliente se compromete a informar a TeamSystem de cualquier violaciéon de los principios contenidos
en el Modelo organizativo, el Cédigo ético y la Politica anticorrupcion, segun las disposiciones recogidas
en los mismos.

20.6 En caso de incumplimiento, incluso parcial, por parte del Cliente de la presente clausula o en caso de
que las declaraciones realizadas por el mismo resulten ser erroneas, falsas o incorrectas, TeamSystem
tendra derecho a rescindir el Contrato de pleno derecho de conformidad con el articulo 1456 del Cadigo
Civil italiano, sin perjuicio en ningun caso del derecho a reclamar una indemnizacién por los perjuicios
sufridos.

Clausula 21 - Comunicaciones

21.1 Todas las comunicaciones al Cliente relativas a la ejecucion de la relacion podran realizarse a la direcciéon
de correo electronico comunicada por el Cliente en el momento de la certificacion. Por otro lado, las
comunicaciones a TeamSystem se enviaran por correo electronico a la
direccioninfo@teamsystemdigital.com. Se entiende que compete y es responsabilidad del Cliente
comunicar cualquier cambio en relacion con la direccion de correo electronico identificada por el Cliente
para todas las comunicaciones.

Clausula 22 - Ley aplicable y foro exclusivo

221 Este contrato se regira e interpretara de acuerdo con las leyes de ltalia.

22.2 Cualquier controversia derivada del Contrato o relacionada con el mismo, con excepcién de los
procedimientos de requerimiento de conformidad con los articulos 633 y siguientes del Cdédigo de
Procesamiento Civil italiano y las fases de oposicion correspondientes, se sometera a un colegio de tres
arbitros, nombrados de conformidad con el Reglamento de la Camara de Arbitraje de Milan, que
decidiran conforme a derecho.

Clausula 23 - Prohibicion de cesion

23.1 Salvo con el consentimiento previo por escrito de la otra parte, las Partes tienen prohibido ceder el
Contrato integra o parcialmente.

23.2 Por la presente, el Cliente acepta, de conformidad y a los efectos del articulo 1407 del Codigo Civil
italiano, la cesion a TeamSystem, por parte del sujeto perteneciente a la Red de distribucion de TS, del
contrato relativo a los Servicios TS Digital suscrito entre el Cliente y el sujeto perteneciente a la Red de
distribucién de TS que haya dejado, por cualquier motivo, de ocupar dicho puesto.

Clausula 24 - Efecto novatorio

241 Queda excluida toda relevancia de acuerdos individuales previos entre las Partes con respecto al objeto
del Contrato, que se consideraran absorbidos y sustituidos integramente por lo dispuesto en el Contrato.

Clausula 25 - Tolerancia

25.1 La eventual falta de ejecucion de uno o varios de los derechos derivados del Contrato no se interpretara
como una renuncia definitiva a los mismos y no impedira su cumplimiento oportuno y estricto en cualquier
otro momento.

Clausula 26 - Nulidad e ineficacia parcial

26.1 Laeventualinvalidez o ineficacia de cualquiera de las estipulaciones recogidas en el Contrato no afectara
a las demas estipulaciones juridica y funcionalmente independientes, sin perjuicio de lo dispuesto en el
articulo 1419, apartado 1 del Codigo Civil italiano.
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APENDICE 1
DOCUMENTO DE

ENCOMIENDA
Considerando que:
(A) la sociedad TeamSystem Service s.r.l. (codigo fiscal: 01641790702), con domicilio social en Viale Giuseppe Ferro Snc, 86100 Campobasso, Italia ("TeamSystem")
y
Nombre y apellidos/Razén social
Codigo fiscal/NIF

Direccién completa:

(el "Cliente")

han suscrito un contrato relativo a la prestacion de determinados servicios (los "Servicios TS Digital") por parte de TeamSystem, a través de una plataforma
online propiedad de esta ultima (el "Contrato"). Salvo indicacion en otro sentido, los términos y expresiones contenidos en el presente documento de encomienda
(el "Documento de encomienda"), cuando se indiquen con mayusculas, se entenderan con el significado que se les atribuye en el Contrato y, en particular, en
sus Condiciones generales;

(B) de conformidad con lo dispuesto en el Contrato, el Cliente, a peticion expresa de la parte en adelante denominada Tercero beneficiario, tiene la intencién de
activar y utilizar determinados Servicios TS Digital a favor de

Nombre y apellidos/Razén social
Codigo fiscal/NIF
Direccién completa:

(el "Tercero
beneficiario")

(©) el Tercero beneficiario declara que ha autorizado al Cliente a activar y utilizar determinados Servicios TS Digital en su nombre y por su cuenta;

(D) la prestacion de los Servicios TS Digital requiere el tratamiento, por parte de TeamSystem, de datos de los que el Tercero beneficiario es el responsable del

tratamiento en virtud de la Legislacién en materia de proteccion de datos personales; el Contrato entre TeamSystem y el Cliente contiene, a este respecto, un
"Acuerdo Marco de Tratamiento de Datos" ("AMPD", por sus siglas en inglés) especifico destinado a regular el tratamiento y la proteccion de los datos objeto de
los Servicios TS Digital de conformidad con el Reglamento General de Proteccion de Datos 679/2016 (el "RGPD") y por el cual TeamSystem ha sido designado
Encargado del tratamiento de conformidad con el articulo 28 del RGPD; se entiende que TeamSystem actia como responsable del tratamiento independiente
para las actividades de tratamiento necesarias para la ejecucion del Contrato entre el Tercero beneficiario y TeamSystem, asi como para los demas fines descritos
en el aviso proporcionado de conformidad con el articulo 13 del RGPD y disponible en el correspondiente apartado de la Plataforma TS Digital;
(E) los considerandos forman parte integral de este Documento de encomienda y deben considerarse inseparables del mismo.
EN VISTA DE LO ANTERIOR:

1. El Tercero beneficiario declara que ha leido, comprendido y aceptado el contenido del Contrato, en su totalidad y en todas sus partes, incluidas las Condiciones
generales y el MDPA, junto con cada Hoja de servicio, y que ha leido el aviso de proteccién de datos de conformidad con el articulo 13 del RGPD disponible en
https://tc.teamsystem.com/lnformativaPrivachSD\qitaIES.Qdfl;

2. El Tercero beneficiario declara que ha encargado al Cliente la activacion y el uso de los Servicios TS Digital en su nombre y por su cuenta y, en consecuencia,
cede a
TeamSystem cualquier autorizacién y asignacion necesarias para la activacion o uso de los Servicios Digital, entendiéndose desde ahora incluida cualquier
autorizacion necesaria para permitir al Cliente utilizar cualquier otro Servicio TS Digital respecto del cual el Cliente reciba oportunamente un mandato para activar
y utilizar en nombre y por cuenta del Tercero beneficiario. En particular:

21 cuando el Tercero beneficiario haya encargado al Cliente que active y utilice el Servicio TS Digital Invoice en su nombre y por su cuenta y cuando el Cliente haya
acordado con TeamSystem que esta realice la Emisiéon en nombre de terceros de las Facturas electrénicas del Tercero beneficiario:

(a) confia a TeamSystem, quien acepta, la tarea de Emisién en nombre de terceros de Facturas electronicas en nombre del Tercero beneficiario, sin
perjuicio de la plena asuncién de responsabilidad del Tercero beneficiario por la correccién, la integridad y la veracidad de todos los datos e informacion
contenidos en los archivos de facturas transferidos al

Servicio SDI;
(b) asigna a TeamSystem la funcién de intermediario ante el SDI para la gestion de los procesos de generacion, emision, transmision o recepcién de
Facturas electrénicas y notificaciones relacionadas.
2.2 Si el Tercero beneficiario ha ordenado al Cliente activar y utilizar el Servicio TS Digital Archive en su nombre y por su cuenta:
(a) confia a TeamSystem, quien acepta, la tarea de ser el conservador delegado de los Documentos de conformidad con las Normas de almacenamiento,

para que TeamSystem ejecute el proceso de almacenamiento de los Documentos de acuerdo con las condiciones establecidas en el Contrato y, en
particular, de conformidad con las disposiciones de la Hoja de servicios correspondiente, el Manual de almacenamiento, el CAD y las Normas de
almacenamiento. En cualquier caso, se entiende que la redaccion, la emision, la tenencia, la generacién y la copia de los Documentos antes de su
carga a la Plataforma TS Digital mediante el Servicio TS Digital Archive es responsabilidad exclusiva del Titular de los documentos;

(b) declara que su Responsable de almacenamiento es el designado por el Cliente por mandato expreso del Tercero beneficiario.

23 En el caso de que el Tercero beneficiario haya encargado al Cliente la activacién y el uso del Servicio Insights en su nombre y por su cuenta, el Tercero beneficiario
autoriza el tratamiento por parte de TeamSystem y la transmisién a Modefinance S.r.l. de informacién (incluidos datos personales) pertenecientes a terceros tales
como proveedores y clientes que dispongan de TeamSystem por la prestacion de los Servicios TS Digital y servicios relacionados con las aplicaciones integradas.

3. El Tercero beneficiario autoriza al Cliente a encomendar a TeamSystem, como subencargado del tratamiento de datos conforme al art. 28 del RGPD, de las
actividades de tratamiento de los datos personales vinculadas y relativas a la prestacion y la ejecucién de los Servicios TS Digital activados en su nombre y por
su cuenta.

Lugar y fecha:

Nombre, apellidos y cargo del firmante que declara estar facultado para firmar el presente Documento de encomienda:

Firma legible:

e

En virtud y a los efectos de los articulos 1341 y 1342 del Cédigo Civil italiano, el Tercero beneficiario declara haber leido, examinado y aprobado expresamente
las siguientes clausulas del Contrato:

1.1.4 (LIMITACION DE RESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON EL SERVICIO TS DIGITAL INVOICE); 1.2.2. (OBLIGACIONES Y RESPONSABILIDADES DEL RESPONSABLE DEL ALMACENAMIENTO); 1.3.8, 1.3.10,
1.3.11, 1.3.12 (LIMITACIONES DE LA RESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON EL SERVICIO TS DIGITAL SIGNATURE); 1.5.5 (LIMITACIONES DE LA RESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON EL
SERVICIO TS DIGITAL BANK LINK); 1.6.4, 1.6.5 (LIMITACIONES DE LA RESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON EL SERVICIO DEPROTECCION DE DATOS EN LA NUBE); 1.7.2, 1.7.3, 1.7.6, 1.7.7 (LIMITACIONES
DE LA RESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON TEAMSYSTEM HR); 1.7.8 (LIMITACIONES DE LA RESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON LA DISPONIBILIDAD DE TEAMSYSTEM HRY); 1.8.2
(LIMITACIONES DE LA RESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON EL SERVICIO WHIT-E LINK); 1.9.2 (LIMITACIONES DE LA RESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON EL SERVICIO CHECK UP
EMPRESAS); 1.10.2, 1.10.4, 1.10.5 (LIMITACIONES DE LA RESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON EL SERVICIO DIGITAL COST MANAGEMENT); 1.11.2, 1.11.3 (LIMITACIONES DE LA RESPONSABILIDAD DE
TEAMSYSTEM EN RELACION CON EL SERVICIO DE CONFORMIDAD AGROALIMENTARIA); 1.13.2, 1.13.5 (LIMITACIONES DE LARESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON EL SERVICIO TEAMSYSTEM ECOBONO);
1.14.3, 1.14.4, 1.14.5 (LIMITACIONES DE LA RESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON EL SERVICIO TS DIGITAL PAYLINK); ART. 1.15.2 (LIMITACIONES DE RESPONSABILIDAD DE TEAMSYSTEM EN RELACION
CON EL SERVICIO BUSINESS INFORMATION); ART. 1.16.2, 1.16.3, 1.16.4 (LIMITACIONES DE RESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON EL SERVICIO TSID HABILITADO PARA SPID, CONSECUENCIAS DE LA FALTA
DE PAGO DE LAS TARIFAS A TEAMSYSTEM S.PA., INDEMNIZACION DEL CLIENTE) 1.17.3, 1.17.6, 1.17.7 (LIMITACIONES DE LA RESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON EL SERVICIO INSIGHTS); 1.20
(LIMITACIONES DE RESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON EL SERVICIO DE DIGITAL BOX); 2.2 (INTERACCION ENTRE EL SOFTWARE Y LA PLATAFORMA TS DIGITAL); ART. 2.2 (INTERACCION ENTRE EL
SOFTWARE Y LA PLATAFORMA DIGITAL TS) 2.3, 2.5 (LIMITACIONES DE LA RESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON LA DISPONIBILIDAD DE LAS APPS); 3.1 (A) (POSIBLE INDISPONIBILIDAD DE LOS SERVICIOS
TS DIGITAL); 4 (OBLIGACIONES DEL CLIENTE EN RELACION CON EL CONTRATO); 5.1, 5.3 (RENOVACION TACITA); 6.3, 6.4, 6.5, 6.6 (AJUSTE DE LAS TARIFAS, CONTRAPRESTACION EQUITATIVA UNICA, MODIFICACION
UNILATERAL DE LAS TARIFAS, INTERESES, CONSECUENCIAS DE LA MOROSIDAD Y SOLVE ET REPETE); 7.3, 7.4 (COMPROMISOS DEL CLIENTE CON RESPECTO A LOS DATOS DE ACCESO Y LIMITACIONES DE

1 F} hash calculado con el algoritmo SHA256 del aviso de proteccion de datos es: F316DE275F59C6AFB200F09E6851CF8C61B84BIBDEDFAT58066E24176CB5FE4T
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https://tc.teamsystem.com/InformativaPrivacyTSDigital.pdf
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RESPONSABILIDAD DE TEAMSYSTEM); 10 (LIMITACIONES DE LA RESPONSABILIDAD DE TEAMSYSTEM EN RELACION CON EL NOMBRAMIENTO DEL ENCARGADO DEL TRATAMIENTO); 11.2, 11.3, 11.4 (OBLIGACIONES DEL
CLIENTE RESPECTO AL ALMACENAMIENTO DE DATOS Y LIMITACION DE RESPONSABILIDAD DE TEAMSYSTEM); 12.1 (CESION DE LAS PRESTACIONES A SOCIOS); 13.1, 13.2, 13.3 (RESPONSABILIDADES DEL CLIENTE);13.4,
13.5 (PROHIBICIONES DEL CLIENTE Y DERECHO DE SUSPENSION/PROHIBICION POR TEAMSYSTEM EN CASO DE INCUMPLIMIENTO DE LAS MISMAS), 13.8, 13.9 (COMPROMISOS Y GARANTIAS DEL CLIENTE EN RELACION
CON EL TERCERO BENEFICIARIO); 14 (INDEMNIZACION DEL CLIENTE); 15 (LIMITACIONES DE LA RESPONSABILIDAD DE TEAMSYSTEM CON REFERENCIAA LOS SERVICIOS TS DIGITAL Y A LA PLATAFORMA TS DIGITAL); 16
(MODIFICACIONES UNILATERALES); 17 (RESCISION DE TEAMSYSTEM); 18.1, 18.3 (CLAUSULA DE RESCISION EXPRESA, SUSPENSION E INCUMPLIMIENTO DE OTROS CONTRATOS); 19.1 E 19.2 (DESCARGA DE LOS DATOS
'Y DOCUMENTOS Y DEVOLUCION); 20 (POLITICAANTICORRUPCION Y MODELO ORGANIZATIVO Y CONSECUENCIAS DE LA INFRACCION);22.2 (CLAUSULA DE ARBITRAJE Y FORO EXCLUSIVO); 23 (PROHIBICION DE CESION
DEL CONTRATO Y AUTORIZACION PREVIA DE LA CESION).

Lugar y fecha: Firma legible:

Fkkkkkk

El Tercero beneficiario declara haber leido el aviso de proteccion de datos personales disponible en el siguiente enlace:
https://tc.teamsystem.com/InformativaPrivacyTSDigitalES.pdf.

Para cualquier solicitud relativa al tratamiento de datos personales, asi como para oponerse a los fines de interés legitimo indicados en el aviso, escriba a

privacy@teamsystem.com.

Lugar y fecha: Firma legible:



https://tc.teamsystem.com/InformativaPrivacyTSDigitalES.pdf
https://tc.teamsystem.com/InformativaPrivacyTSDigital.pdf
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APENDICE 2

ACUERDO MARCO PARA EL TRATAMIENTO DE DATOS PERSONALES - MASTER DATA PROCESSING
AGREEMENT (art. 28 del Reglamento UE 2016/679)
ENTRE
Este acuerdo de proteccion de datos se celebra entre el Proveedor, tal y como se define a continuacion, y el cliente
que acepta este acuerdo. Por "Proveedor” se entendera una o varias de las siguientes entidades:

(i) TeamSystem Service S.r.l. (codigo fiscal: 01641790702), en la persona de su representante legal pro
tempore, con domicilio social en Viale Giuseppe Ferro Snc, 86100 Campobasso, Italia, o
(i) la sociedad perteneciente al grupo TeamSystem y mencionada en el Contrato;
Y

la persona indicada en el Contrato como cliente (en adelante, el "Cliente"),
en lo sucesivo, de forma conjunta, las "Partes", e individual, una "Parte"
CONSIDERANDO QUE

a) el Cliente ha firmado uno o varios contratos con el Proveedor (en lo sucesivo, el "Contrato");

b) las Partes pretenden regular en el presente "Acuerdo marco de tratamiento de datos personales" (en lo
sucesivo, el "AMPD" o el "Acuerdo") los términos y condiciones del tratamiento de datos personales
realizado por el Proveedor en virtud del Acuerdo y de la prestacion de los Servicios, asi como las
responsabilidades relacionadas con dicho tratamiento, incluido el compromiso asumido por el Proveedor
como Encargado del tratamiento de conformidad con el articulo 28 del Reglamento General de Proteccion
de Datos n.° 679/2016 de 27 de abril de 2016 (en lo sucesivo, el "RGPD");

c) las caracteristicas especificas del tratamiento de los Datos personales se describen, con referencia a cada
Servicio, en las "condiciones especiales del tratamiento de los Datos personales" disponibles
enwww.teamsystem.com/gdpr/dpa(en lo sucesivo, "DPA - Condiciones particulares"), que forman parte
integrante y esencial del presente Acuerdo.

Por todo lo anterior, las Partes acuerdan lo siguiente:

1. DEFINICIONES E INTERPRETACION

1.1. El preambulo forma parte integrante del presente Acuerdo. En el Acuerdo, los siguientes términos vy
expresiones tendran el significado que se les atribuye a continuacion:
"Fecha de entrada en vigor del Acuerdo" significa la fecha en que el Cliente celebra o acepta el presente
Acuerdo;
"Datos personales" tiene el significado establecido en la Legislacién en materia de proteccion de datos
personales e incluira, a titulo meramente ilustrativo, todos los datos de terceros (p. ej., clientes,
proveedores, empleados, etc.) proporcionados, almacenados, enviados, recibidos o procesados de otro
modo, o creados por el Cliente o por el Usuario final en relacion con el uso de los Servicios, en la medida
en que sean tratados por el Proveedor en virtud del Contrato. Un listado de las categorias de Datos
personales se puede encontrar en las DPA - Condiciones particulares; "Decision de adecuacion”
significa una decision de la Comisién Europea sobre la base del articulo 45(3) del RGPD en cuanto a si
las leyes de un determinado pais garantizan un nivel adecuado de proteccion, segun lo dispuesto en la
Legislacion en materia de proteccion de datos personales;
"Dias habiles" hace referencia a cualquier dia natural, a excepcion de los sabados, domingos y demas
dias en los que los bancos comerciales normalmente no estén abiertos al publico en Milan (ltalia);
"Correo electréonico de notificacion" significa la o las direcciones de correo electrénico facilitadas por
el Cliente, al suscribirse al Servicio o facilitadas al Proveedor a través de otro canal oficial, en las que el
Cliente desea recibir notificaciones del Proveedor;
"Instrucciones" se refiere a las instrucciones escritas dadas por el Responsable en el presente Acuerdo
(incluidas las correspondientes DPA - Condiciones particulares) y, en su caso, en el Contrato;
"Legislacion en materia de proteccion de datos personales™ hace referencia al RGPD y cualquier
norma o reglamento adicional sobre el tratamiento de datos personales emitido de conformidad con el
RGPD o de otro modo en vigor en ltalia, incluido el Decreto Legislativo italiano 196/2003, modificado y
completado por el Decreto n.° 101/2018, asi como cualquier medida vinculante que haya sido emitida por


http://www.teamsystem.com/RGPD
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1.2.

1.3.

2.2.

2.3.

2.4.

3.2.

3.3.

las autoridades de supervision pertinentes (por ejemplo, la Autoridad de Proteccion de Datos) incluso
antes del 25 de mayo de 2018 y siga siendo vinculante.
"Personal del Proveedor" se refiere a los directivos, empleados, asesores y demas personal del
Proveedor, excluido el personal de los Encargados del tratamiento adicionales;
"Solicitud" significa una solicitud de acceso por parte de un Interesado, una solicitud de supresion o de
correccion
de los Datos personales, o una solicitud para ejercer alguno de los demas derechos contemplados en el
RGPD;
"Encargado del tratamiento adicional” significa cualquier subcontratista al que el Proveedor haya
subcontratado alguna de sus obligaciones contractuales y que, en el cumplimiento de dichas obligaciones,
pueda necesitar recopilar, acceder, recibir, almacenar o procesar de cualquier otro modo Datos
personales;
"Servicios" significa los servicios cubiertos por los Contratos suscritos en cada momento entre el Cliente
y el Proveedor;
"Usuario final" significa el eventual usuario final del Servicio, Responsable del tratamiento; y
"Violacion de la seguridad de los Datos personales” significa una violacion de la seguridad que
provoque la destruccion accidental o ilicita, la pérdida, la alteracién, la difusién no autorizada o el acceso
a los Datos personales que se produzcan en los sistemas operados por el Proveedor o sobre los que el
Proveedor tenga control.

Los términos "incluido” e "incluso" se interpretaran seguidos de la expresion "a titulo meramente ilustrativo”, a
fin de proporcionar una lista no exhaustiva de ejemplos.

A efectos del presente Acuerdo, los términos "Interesado”, "Tratamiento”, "Responsable del tratamiento",
"Encargado del tratamiento", "Transferencia" y "Medidas técnicas y organizativas apropiadas" se
interpretaran de conformidad con la Legislacion en materia de proteccion de datos personales.

PAPEL DE LAS PARTES

. Las Partes reconocen y acuerdan que el Proveedor actia como Encargado del tratamiento en relacion con los

Datos personales y el Cliente actia como Responsable del tratamiento en relacion con los Datos
personales.

Si el Cliente realiza operaciones de tratamiento por cuenta de otro Responsable, el Cliente podra actuar como
Encargado del tratamiento. En este caso, el Cliente garantiza que las instrucciones dadas y las actividades
emprendidas en relacién con el tratamiento de Datos personales, incluida la designacién del Proveedor
como Encargado del tratamiento adicional por parte del Cliente derivada de la celebracion del presente
Contrato, han sido autorizadas por el Responsable del tratamiento pertinente, y se compromete a
presentar al Proveedor, a primer requerimiento por escrito, los documentos que demuestren lo anterior.

Cada una de las Partes se compromete a cumplir, en el tratamiento de los Datos personales, sus respectivas
obligaciones en virtud de la Legislacion en materia de proteccion de datos personales aplicable.

El Proveedor ha designado a un Delegado de proteccién de datos (DPD), con domicilio en la sede de
TeamSystem S.p.A. en via Sandro Pertini, 88, Pesaro, Italia, con el que se puede contactar en la siguiente
direccion: dpo@teamsystem.com o en el numero +39 0721/42661.

TRATAMIENTO DE LOS DATOS PERSONALES

. Al suscribir el presente Acuerdo (incluidas las DPA - Condiciones particulares aplicables), el Cliente

encomienda al Proveedor el tratamiento de los Datos personales con el fin de prestar los Servicios, tal y
como se detalla en el Contrato y en las DPA - Condiciones particulares; las DPA - Condiciones particulares
estan disponibles en www.teamsystem.com/gdpr/dpa.

El Proveedor se compromete a cumplir las Instrucciones, entendiéndose que si el Cliente solicita modificar las
Instrucciones iniciales, el Proveedor evaluara los aspectos de viabilidad y acordara con el Cliente dichas
modificaciones y los costes asociados.

En los casos contemplados en el apartado 3.2 y en caso de cualquier solicitud del Cliente que implique el
tratamiento de Datos personales que, en opinién del Proveedor, infrinja la Legislacién en materia de
proteccién de datos personales, el Proveedor tendra derecho a abstenerse de cumplir dichas Instrucciones
e informara inmediatamente de ello al Cliente. En tales casos, el Cliente podra tomar en consideracion
posibles modificaciones de las instrucciones dadas o ponerse en contacto con la autoridad supervisora
para verificar la legalidad de las solicitudes presentadas.


https://www.google.it/search?q=pesaro+teamsystem&oq=pesaro+teams&aqs=chrome.1.69i57j0l5.19956j0j8&sourceid=chrome&ie=UTF-8
http://www.teamsystem.com/RGPD
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4,
4.1.

USO DE LOS DATOS PERSONALES
Al realizar el tratamiento de Datos personales con el fin de prestar los Servicios, el Proveedor se
compromete a realizar el tratamiento de Datos personales:
411 unicamente en la medida y de la forma necesarias para prestar los Servicios o para cumplir
adecuadamente sus obligaciones derivadas del Contrato y del presente Acuerdo o por
solicitudes especificas del Cliente o del Usuario final o para el cumplimiento de obligaciones
impuestas por la ley o por un organismo de supervisién o control competente. En este ultimo
caso, el Proveedor informara de ello al Cliente (salvo que la ley lo prohiba por razones de
interés publico) mediante una notificacion enviada al Correo electrénico de notificacion;
4.1.2 de acuerdo con las Instrucciones del Cliente.

4.2 El Personal del Proveedor que acceda a Datos personales o los trate de otro modo se encargara del tratamiento

de dichos datos sobre la base de las autorizaciones pertinentes y ha recibido asimismo la formacion
necesaria sobre el tratamiento de Datos personales. Este personal también esta sujeto a obligaciones de
confidencialidad y al Codigo ético corporativo y debe cumplir las politicas de confidencialidad y proteccion
de datos adoptadas por el Proveedor.

4.3 Cuando el Cliente, por si mismo o en nombre del Tercero beneficiario haya solicitado a TeamSystem la

5.

prestacion del Servicio Insights de conformidad con la clausula 1.15 del Contrato, y, a tal efecto, haya
autorizado a TeamSystem a transferir a Modefinance S.p.A. los datos y la informacién contenidos en sus
sistemas de gestion referentes al Cliente o al Tercero beneficiario y a su actividad, el Proveedor, en calidad
de Encargado o Subencargado del tratamiento, también esta autorizado a tratar los Datos personales de
los Terceros contenidos en las Facturas electrénicas respecto de los cuales el Cliente o el Tercero
beneficiario actian como Responsables del tratamiento. Se entiende que, en cumplimiento del principio
de minimizacion, asi como de la aplicacién de las nhormas de proteccién de datos desde el disefio y por
defecto, siempre que sea posible respecto de las operaciones de tratamiento necesarias para la
prestacion del Servicio Insights, TeamSystem tratara los Datos personales de los Terceros incluidos en
Facturas electrénicas o en la documentacion gestionada por TS Digital Services de forma agregada y
anonimizada.

ENCOMIENDA A TERCEROS

5.1. En relacion con la encomienda del tratamiento de Datos personales a Encargados del tratamiento adicionales,

las Partes acuerdan lo siguiente:

5.1.1 el Cliente acepta expresamente que el Proveedor pueda encomendar determinadas operaciones
de tratamiento de Datos personales a otras empresas del grupo TeamSystem o a terceros
identificados en las DPA - Condiciones particulares.

5.1.2 El Cliente consiente asimismo que se confien las operaciones de Tratamiento de datos personales
a otros terceros en la forma prevista en el apartado 5.1.4.

5.1.3 Se entiende que la firma de las Clausulas contractuales tipo (previstas en la clausula 7 en caso de
transferencia de Datos personales al extranjero) por parte del Cliente con un Encargado del
tratamiento adicional se considerara como consentimiento para encomendar al tercero las
operaciones de tratamiento.

5.1.4 En los casos en que el Proveedor recurra a Encargados del tratamiento adicionales para realizar
actividades especificas de tratamiento de los Datos personales, el Proveedor:

5.1.4.1. se compromete a utilizar Encargados del tratamiento adicionales que garanticen medidas
técnicas y organizativas adecuadas y asegura que el acceso a los Datos personales y el
tratamiento de los mismos se llevaran a cabo Unicamente en la medida necesaria para
la prestacion de los servicios subcontratados;

5.1.4.2. al menos 15 (quince) dias antes de la fecha de inicio de las operaciones de tratamiento
de los Datos personales por parte del Encargado del tratamiento adicional, informara al
Cliente de la encomienda al tercero (asi como de los datos de identificacién del tercero,
su ubicaciéon —y, en su caso, la ubicacion de los servidores en los que se almacenaran
los datos— y las actividades encomendadas) mediante el envio de un Correo electronico
de notificacion u otro medio que el Proveedor considere adecuado. El Cliente podra
rescindir el Contrato en un plazo de 15 (quince) dias a partir de la recepcion de la
notificacion, sin perjuicio de su obligacion de abonar al Proveedor las cantidades
adeudadas en la fecha de extincién del Contrato.

5.1.4.3. Se puede consultar informacion adicional sobre la lista de Encargados del tratamiento
adicionales, de los tratamientos que se les confia y su ubicacion en las DPA - Condiciones
particulares relativas a los Servicios activados por el Cliente.
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6. DISPOSICIONES DE SEGURIDAD

6.1. MEDIDAS DE SEGURIDAD DEL PROVEEDOR - Al realizar el tratamiento de los Datos personales con el fin
de prestar los Servicios, el Proveedor se compromete a adoptar las medidas técnicas y organizativas
apropiadas para evitar el tratamiento ilicito o no autorizado, la destruccién accidental o ilicita, los dafios,
la
pérdida accidental, la alteracion y la divulgacion no autorizada de los Datos personales o el acceso no
autorizado a los mismos, tal y como se describe en el Apéndice 1 del presente Acuerdo (las "Medidas de
seguridad").

6.1.1 El Apéndice 1 del Acuerdo contiene medidas de proteccién de los archivos de datos adecuadas al
nivel de riesgos presentes con respecto a los Datos personales para permitir la confidencialidad, la
integridad, la disponibilidad y la resiliencia de los sistemas y de los Servicios del Proveedor, asi
como medidas para permitir el restablecimiento oportuno del acceso a los Datos personales en caso
de Violacion de la seguridad de los datos personales, y medidas para probar la eficacia de dichas
medidas a lo largo del tiempo. El Cliente reconoce y acepta que, teniendo en cuenta el estado de
la técnica, los costes de implementacion y la naturaleza, el alcance, el contexto y los fines del
tratamiento de los Datos personales, los procedimientos y politicas de seguridad implementados
por el Proveedor garantizan un nivel de proteccién adecuado al riesgo con respecto a sus Datos
personales.

6.1.2 El Proveedor podra actualizar y modificar de forma oportuna las Medidas de seguridad mencionadas,
entendiéndose que dichas actualizaciones y modificaciones no podran suponer una reduccion del
nivel de seguridad general de los Servicios. La notificacion de dichas actualizaciones y cambios se
facilitara al Cliente mediante el envio de una notificacion al Correo electréonico de notificacion.

6.1.3 En caso de que el Cliente requiera adoptar medidas de seguridad adicionales a las Medidas de
seguridad, el Proveedor se reserva el derecho de evaluar su viabilidad y podra cobrar costes
adicionales al Cliente por dicha adopcion.

6.1.4 El Cliente reconoce y acepta que el Proveedor, teniendo en cuenta la naturaleza de los Datos
personales y la informacién disponible para el Proveedor como se establece especificamente en
las DPA - Condiciones particulares, ayudara al Cliente a garantizar el cumplimiento de las
obligaciones de seguridad establecidas en los articulos 32 a 34 del RGPD de las siguientes
maneras:

6.1.4.1. aplicando y manteniendo al dia las Medidas de seguridad de conformidad con los puntos
6.1.1,6.1.2y6.1.3;
6.1.4.2. cumplir las obligaciones establecidas en el punto 6.3.

6.1.5 Se entiende que, en los Contratos relativos a productos instalados en dependencias del Cliente o
de proveedores del Cliente (instalaciones on premises), las Medidas de seguridad indicadas
anteriormente se aplicaran exclusivamente en relacién con los Servicios que impliquen el
Tratamiento de datos personales por parte del Proveedor o sus subcontratistas (p. €j., servicio de
asistencia remota, servicios de migracion, etc.)

6.1.6 Si el producto permite la integracion con aplicaciones de terceros, el Proveedor no sera responsable
de la aplicacion de las Medidas de seguridad relativas a los componentes de terceros ni del
funcionamiento del producto como resultado de la integracion realizada por el tercero.

6.2. MEDIDAS DE SEGURIDAD DEL CLIENTE - Sin perijuicio de las obligaciones del Proveedor establecidas en
el apartado 6.1 anterior, el Cliente reconoce y acepta que, en el uso de los Servicios, es responsabilidad
exclusiva del Cliente adoptar las medidas de seguridad adecuadas en relacion con el uso de los Servicios
por parte de su personal y de las personas autorizadas a acceder a dichos Servicios.

6.2.1 Atal efecto, el Cliente se compromete a utilizar los Servicios y las funcionalidades de tratamiento de
los Datos personales de forma que se garantice un nivel de proteccion adecuado al riesgo real.

6.2.2 El Cliente también se compromete a adoptar todas las medidas apropiadas para proteger las
credenciales de autenticacion, los sistemas y los dispositivos utilizados por el Cliente o los usuarios
del Usuario final para acceder a los Servicios, y para realizar copias de seguridad de los Datos
personales con el fin de garantizar la restauracion de los Datos personales de conformidad con la
ley.

6.2.3 Queda excluida toda obligacién o responsabilidad del Proveedor en relacién con la proteccion de los
Datos personales que el Cliente o el Usuario final, en su caso, almacene o transfiera fuera de los
sistemas utilizados por el Proveedor y sus Encargados del tratamiento adicionales (p. €j., en
archivos de papel, o en sus propios centros de datos, como en el caso de Contratos relativos a
productos instalados en las dependencias del Cliente o de los proveedores del Cliente).

6.3. VIOLACIONES DE SEGURIDAD - Salvo en el caso de Contratos relativos a productos instalados en las
dependencias del Cliente o de los proveedores del Cliente para los que no se aplica este apartado 6.3, si
el Proveedor tiene conocimiento de una Violacién de la seguridad de los Datos personales:
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6.3.1 informara al Cliente sin dilacién indebida mediante un mensaje enviado al Correo electrénico

de notificacion;

6.3.2 adoptara medidas razonables para limitar los posibles dafios y garantizar la seguridad de los

Datos personales;

6.3.3. proporcionara al Cliente, en la medida de lo posible, una descripcion de la Violacion de la seguridad
de los Datos personales, incluidas las medidas adoptadas para evitar o mitigar los riesgos
potenciales y las actividades recomendadas por el Proveedor al Cliente para gestionar la
Violacioén de la seguridad;

6.3.4. tratara como informacién confidencial, de conformidad con lo dispuesto en el Contrato, la
informacion relativa a posibles Violaciones de la seguridad, documentos relacionados,
comunicados y notificaciones, y no revelara ninguna informacion a terceros, salvo en los casos
estrictamente necesarios para el cumplimiento de las obligaciones del Cliente en virtud de la
Legislacion en materia de proteccion de datos personales, sin el consentimiento previo por
escrito del Responsable del tratamiento.

6.4. En los supuestos contemplados en el apartado 6.3, es responsabilidad exclusiva del Cliente cumplir, en los
casos previstos por la Legislacion en materia de proteccion de datos personales, las obligaciones de
notificacion de la Violacién de la seguridad a terceros (el Usuario final si el Cliente es un Encargado del
tratamiento) vy, si el Cliente es Responsable del tratamiento, a la Autoridad de control y a los Interesados.

6.5. Se entiende que la notificacion de una Violacion de la seguridad o la adopcién de medidas para hacer
frente a una Violacion de la seguridad no constituye un reconocimiento de incumplimiento o
responsabilidad por parte del Proveedor con respecto a dicha Violacién de la seguridad.

6.6. El Cliente notificara de forma inmediata al Proveedor cualquier uso indebido de cuentas o credenciales de
autenticacién o cualquier Violacién de la seguridad de la que haya tenido conocimiento en relacién con

los Servicios.

7. LIMITACIONES A LA TRANSFERENCIA DE DATOS PERSONALES FUERA DEL ESPACIO
ECONOMICO EUROPEO (EEE)

71. El Proveedor no transferira los Datos personales fuera del EEE salvo acuerdo con el Cliente.

7.2. Si, a efectos del almacenamiento o tratamiento de Datos personales por parte de un Encargado del tratamiento
adicional, es necesario transferir Datos personales fuera del EEE a un pais que no cuente con una decisién
de adecuacion por parte de la Comisién Europea en virtud del articulo 45 del RGPD, el Proveedor adoptara
otros métodos de transferencia de Datos personales que cumplan las disposiciones de la Legislacion en
materia de proteccion de datos personales, también a la luz de la orientacién proporcionada por el Tribunal
de Justicia de la Unién Europea en el Asunto C-311/18 y el Comité Europeo de Proteccion de Datos
(CEPD).

7.3. En los casos contemplados en el apartado 7.2, con el presente Acuerdo el Cliente da mandato expreso al
Proveedor para que suscriba las clausulas contractuales tipo a las que se refiere el articulo 46, apartado
2, letra c), del RGPD para la transferencia de datos personales a encargados del tratamiento establecidos
en terceros paises (las "Clausulas contractuales tipo") con los Encargados del tratamiento adicionales
enumerados en las correspondientes DPA - Condiciones particulares, asi como para que adopte cualquier
medida adicional que sea razonablemente necesaria para permitir la transferencia de datos personales
fuera del EEE de conformidad con los requisitos del RGPD. Si el Usuario final es el Responsable del
tratamiento, el Cliente se compromete a informar al Usuario final de dicha transferencia y declara que la
autorizacion para recurrir al Encargado del tratamiento adicional situado fuera del EEE equivale al
mandato anteriormente mencionado.

8. AUDITORIAS Y CONTROLES

8.1.  El Proveedor auditara periédicamente la seguridad de los sistemas y entornos de tratamiento de los Datos
personales que utiliza para la prestacion de los Servicios y los lugares donde se lleva a cabo dicho
tratamiento. El Proveedor tendra derecho a contratar a profesionales independientes seleccionados por él
para que realicen auditorias de acuerdo con las normas internacionales o mejores practicas, cuyos
resultados se recogeran en informes especificos (los "Informes"). Estos Informes, que constituyen
informacién confidencial del Proveedor, podran ponerse a disposicion del Cliente para que este pueda
verificar el cumplimiento por parte del Proveedor de las obligaciones de seguridad derivadas del presente
Acuerdo.

8.2. En los casos previstos en la clausula 8.1, el Cliente acepta que su derecho de verificacion se ejercera
mediante la comprobacion de los Informes puestos a su disposicién por el Proveedor.

8.3. El Proveedor reconoce el derecho del Cliente a llevar a cabo auditorias independientes, en las formas y
medidas establecidas a continuacion, para verificar el cumplimiento por parte del Proveedor de sus
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obligaciones derivadas del presente Acuerdo y de las respectivas DPA - Condiciones particulares. El
Cliente podra utilizar su propio personal especializado o auditores externos para dichas actividades,
siempre que dichas personas estén sujetas de antemano a compromisos de confidencialidad adecuados.

8.4. En el caso del apartado 8.3, el Cliente debera enviar primero una solicitud por escrito al Delegado de proteccion
de datos (DPD) del Proveedor. Tras la solicitud de una auditoria o inspeccion, el Proveedor y el Cliente
acordaran, antes del inicio de las actividades, los detalles de estas auditorias (fecha de inicio y duracién),
los tipos de auditorias y el objeto de las mismas, las obligaciones de confidencialidad a las que deberan
someterse el Cliente y quienes realicen las auditorias, y los costes que el Proveedor podra cobrar por
estas auditorias y que se determinaran en relacién con el alcance y la duracion de las actividades de
auditoria.

8.5. El Proveedor podra oponerse por escrito a la designacion por parte del Cliente de cualquier auditor externo
que, en opinion exclusiva del Proveedor, no esté debidamente cualificado o no sea independiente, sea
competidor del Proveedor o sea manifiestamente inadecuado. En tales circunstancias, el Cliente estara
obligado a designar a otros auditores o a realizar las auditorias por si mismo.

8.6. El Cliente se compromete a abonar al Proveedor los costes calculados por este y comunicados al Cliente en
la fase mencionada en el apartado 8.4, en la forma y plazos acordados en el mismo. Los costes de las
actividades de auditoria encargadas por el Cliente a terceros correran exclusivamente a cargo del Cliente.

8.7. Lo anterior no afectara a lo dispuesto en relaciéon con los derechos de inspeccién del Responsable del
tratamiento y de las autoridades contenidas en las Clausulas contractuales tipo que puedan haberse
suscrito con arreglo al apartado 7, que no se consideraran modificadas por ninguna de las disposiciones
contenidas en el presente Acuerdo o en las DPA - Condiciones particulares pertinentes.

8.8. Este apartado 8 no se aplica a los Contratos relativos a productos instalados en las dependencias del Cliente
o de proveedores del Cliente.

8.9. Las actividades de auditoria en que participe un Encargado adicional deberan llevarse a cabo de conformidad
con las normas de acceso y las politicas de seguridad de los Encargados adicionales.

9. ASISTENCIA PARA LA CONFORMIDAD

9.1. El Proveedor asistira al Cliente y cooperara de las siguientes maneras para que el Cliente pueda cumplir sus
obligaciones derivadas de la Legislacion en materia de proteccion de datos personales.

9.2. Si el Proveedor recibe Solicitudes o reclamaciones de un Interesado en relacién con Datos personales, el
Proveedor aconsejara al Interesado que se ponga en contacto con el Cliente o el Usuario final, si este
ultimo es el Responsable del tratamiento. En tales casos, el Proveedor informara sin dilacion al Cliente de
la recepcion de la Solicitud mediante el envio de un Correo electrénico de notificaciéon y le facilitara la
informacién de que disponga junto con una copia de la Solicitud o reclamacion. Se entiende que esta
actividad de cooperacion se llevara a cabo con caracter excepcional, ya que la gestion de las relaciones
con los interesados queda excluida de los Servicios y es responsabilidad del Cliente gestionar
directamente las posibles reclamaciones y asegurarse de que el punto de contacto para el ejercicio de los
derechos por parte de los Interesados sea el propio Cliente, o el Usuario final si es el Responsable del
tratamiento. El seguimiento de dichas Solicitudes o reclamaciones sera responsabilidad del Cliente, o del
Usuario final si este es el Responsable del tratamiento.

9.3. El Proveedor, salvo que lo prohiba la ley, informara sin dilacion al Cliente por Correo electrénico de notificacion
de cualquier inspeccion o solicitud de informacion realizada por las autoridades de control y los cuerpos
de policia con respecto a perfiles que impliquen el tratamiento de Datos personales.

9.4. Si, con el fin de tramitar las Solicitudes mencionadas en los apartados anteriores, el Cliente necesita recibir
informacién del Proveedor sobre el tratamiento de los Datos personales, el Proveedor le prestara la
asistencia necesaria en la medida en que sea razonablemente posible, siempre que dichas solicitudes se
presenten con una antelacion razonable.

9.5. El Proveedor, teniendo en cuenta la naturaleza de los Datos personales y la informacién de que disponga,
prestara asistencia razonable al Cliente en la puesta a disposicion de informaciéon que permita al Cliente
evaluar el impacto sobre la proteccion de los Datos personales cuando asi lo exija la ley. En este caso, el
Proveedor pondra a disposicion informacion general de conformidad con el Servicio, como la contenida
en el Contrato, en el presente Acuerdo y en las DPA - Condiciones particulares relativas a los Servicios de
que se trate. Las solicitudes de servicios personalizados pueden estar sujetas al pago de una tarifa por
parte del Cliente. Se entiende que es responsabilidad y obligacion exclusivas del Cliente, o del Usuario
final si es el Responsable del tratamiento, realizar una evaluaciéon de impacto en funcion de las
caracteristicas del tratamiento de Datos personales que lleve a cabo en el contexto de los Servicios.

9.6. El Proveedor se compromete a prestar Servicios de acuerdo con los principios de minimizacion del tratamiento
(proteccion de datos desde el disefio y por defecto), entendiéndose que es responsabilidad exclusiva del
Cliente (o del Usuario final, si es Responsable del tratamiento) asegurarse de que el tratamiento se lleva
a cabo de acuerdo con estos principios y verificar que las medidas técnicas y organizativas de un Servicio
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cumplen los requisitos de conformidad de la Sociedad, incluidos los requisitos de la Legislacion en materia
de proteccion de datos personales.

9.7. El Cliente reconoce que, en caso de Solicitud de portabilidad de los Datos personales formulada por los
respectivos Interesados, y Unicamente en relacion con los Servicios que generen Datos personales
relevantes a estos efectos, el Proveedor asistira al Cliente poniendo a su disposicion la informacion
necesaria para extraer los datos solicitados en un formato que cumpla la Legislacion en materia de
proteccién de datos personales.

9.8. Los apartados 9.5 y 9.7 no se aplicaran en el caso de Contratos relativos a productos instalados en las
dependencias del Cliente o de proveedores del Cliente.

10. OBLIGACIONES Y LIMITACIONES DEL CLIENTE

10.1. El Cliente se compromete a dar Instrucciones de conformidad con la legislacién y a utilizar los Servicios de
conformidad con la Legislacion en materia de proteccion de datos personales y solo para tratar los Datos
personales que hayan sido recopilados de conformidad con la Legislacion en materia de proteccion de
datos personales.

10.2. El eventual tratamiento de Datos personales al que se hace referencia en los articulos 9 y 10 del RGPD solo
se permitird cuando esté expresamente previsto en las DPA - Condiciones particulares; fuera de esos
casos, todo tratamiento de dichos Datos personales solo se permitira mediante acuerdo previo por escrito
entre las Partes de conformidad con lo dispuesto en el apartado 3.2.

10.3. El Cliente se compromete a cumplir todas las obligaciones impuestas al Responsable del tratamiento (y,
cuando dichas obligaciones se impongan al Usuario final, garantiza que se imponen obligaciones similares
al Usuario final) en virtud de la Legislacion en materia de proteccion de datos personales, incluidas las
obligaciones de informar a los Interesados. El Cliente también se compromete a garantizar que el
tratamiento de los Datos personales realizado a través del uso de los Servicios solo tenga lugar con la
base juridica adecuada.

10.4. Si el suministro de la informacién y la obtencién del consentimiento van a tener lugar por medio del producto
objeto del Contrato, el Cliente declara que ha evaluado el producto y que este cumple los requisitos del
Cliente. También es responsabilidad del Cliente evaluar si los formularios puestos a disposiciéon por el
Proveedor para facilitar el cumplimiento de las obligaciones de informacién y consentimiento (p. ej.,
modelo de politica de proteccion de datos para Apps o avisos presentes en las aplicaciones), cuando
estén disponibles, cumplen la Legislacion en materia de proteccidon de datos personales y adaptar los
mismos cuando lo considere oportuno.

10.5. También es responsabilidad exclusiva del Cliente gestionar los Datos personales de acuerdo con las
Solicitudes presentadas por los Interesados, y por lo tanto, proporcionar cualquier actualizacion, adicién,
rectificacion y supresion de Datos personales.

10.6. Es responsabilidad del Cliente mantener activa y actualizada la cuenta vinculada al Correo electrénico de

notificacion.

10.7. El Cliente reconoce que, de conformidad con el articulo 30 del RGPD, el Proveedor esta obligado a mantener
un registro de las actividades de tratamiento realizadas en nombre de los Responsables (o Encargados)
del tratamiento y a recopilar para este fin los datos identificativos y de contacto de cada Responsable (o
Encargado) del tratamiento en cuyo nombre actie el Proveedor, y que esta informacion debe ponerse a
disposicién de la autoridad competente previa solicitud. Por lo tanto, cuando se le solicite, el Cliente se
compromete a proporcionar al Proveedor los datos identificativos y de contacto antes mencionados en la
forma identificada por el Proveedor cuando asi se le solicite y a mantener esta informacion actualizada a
través de los mismos canales.

10.8. Por lo tanto, el Cliente declara que las actividades de tratamiento de Datos personales, tal y como se
describen en los Contratos, en el presente Acuerdo y en las correspondientes DPA - Condiciones
particulares, son licitas.

1. DURACION

11.1. El presente Acuerdo entrara en vigor a partir de la Fecha de entrada en vigor del Acuerdo y se extinguira
automaticamente en la fecha de supresién de todos los Datos personales por parte del Proveedor, tal y
como se establece en el presente Acuerdo y, si asi se dispone, en las correspondientes DPA - Condiciones
particulares.

12. DISPOSICIONES PARA LA DEVOLUCION O SUPRESION DE DATOS PERSONALES
12.1. Tras el cese del Servicio, por cualquier motivo, el Proveedor cesara todo tratamiento de Datos personales y
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12.1.1. dispondra la supresién de los Datos personales (incluidas eventuales copias) de los sistemas del
Proveedor o de aquellos sobre los que el Proveedor tenga el control dentro del plazo previsto
en el Contrato, excepto cuando la conservacion de los datos por parte del Proveedor sea
necesaria o esté permitida para cumplir la legislacion italiana o europea;

12.1.2. destruira todos los Datos personales almacenados en papel que obren en su poder, excepto
cuando la conservacion de los datos por parte del Proveedor sea necesaria o esté permitida
para cumplir la legislacion italiana o europea; y

12.1.3. mantendra los Datos personales a disposicion del Cliente para su extraccion durante el periodo de
tiempo estipulado en el Contrato. Cuando el Contrato no prevea un plazo especifico, el
Proveedor conservara los Datos personales a disposicion del Cliente para su extraccion durante
los 60 (sesenta) dias siguientes a la extincién del Contrato

12.2. El Cliente reconoce que, una vez finalizado el Servicio, podra extraer los Datos personales de la forma

acordada en el
Contrato y acepta que es su responsabilidad prever la extraccion total o parcial solo de aquellos Datos
personales que considere Util conservar y que dicha extraccion se llevara a cabo antes de que venza el
plazo mencionado en la clausula 12.1.3.

12.3. Se entiende que lo dispuesto en los apartados 12.1 y 12.2 no se aplica a los Contratos relativos a productos
instalados en las dependencias del Cliente o de los proveedores del Cliente. En tales casos, es
responsabilidad del Cliente extraer, dentro y no después del plazo previsto en el Contrato, los Datos
personales que considere util conservar; el Cliente reconoce que, transcurrido dicho plazo, los Datos
personales pueden dejar de ser accesibles. En los casos a los que se hace referencia en este apartado
12.3, también sigue siendo responsabilidad del Cliente organizar la supresion de los Datos personales de
conformidad con la ley.

12.4. Cualquier disposicion adicional o diferente sobre la supresién de Datos personales en el Contrato y en las
respectivas DPA - Condiciones particulares no se vera afectada.

13. RESPONSABILIDADES

13.1. Cada una de las Partes es responsable del cumplimiento de sus obligaciones en virtud del presente Acuerdo
y de las correspondientes DPA - Condiciones particulares y la Legislacion en materia de proteccion de
datos personales.

13.2. Con sujecidon a los limites legales imperativos, el Proveedor debera indemnizar al Cliente en caso de
incumplimiento del presente Contrato o de las correspondientes DPA - Condiciones particulares hasta el
maximo acordado en el Contrato.

14. DISPOSICIONES ADICIONALES

14.1.  El presente Acuerdo sustituye a cualquier otro acuerdo, contrato o entendimiento entre las Partes con
respecto a su objeto, asi como a cualquier instruccion dada de cualquier forma por el Cliente al
Proveedor con anterioridad a la fecha del presente Acuerdo con respecto a los Datos personales
tratados en el marco de la ejecucién del Contrato.

14.2. El Proveedor podra modificar el presente Contrato mediante notificacion por escrito al Cliente (también por
correo electronico o programas informaticos). En tal caso, el Cliente tendra el derecho rescindir el Contrato
mediante notificacion escrita enviada al Proveedor por carta certificada con acuse de reciba en un plazo
de 15 dias a partir de la recepcion de la notificacion del Proveedor. A falta de ejercicio del derecho de
rescision por parte del Cliente en los plazos y formas establecidos anteriormente, las modificaciones del
presente Acuerdo se consideraran definitivamente conocidas y aceptadas por estos [sic] y pasaran a ser
eficaces y vinculantes con caracter definitivo.

14.3. En caso de conflicto entre las disposiciones del presente Contrato y las disposiciones del Contrato de
prestacion de los Servicios, o en documentos del Cliente no aceptados expresamente por el Proveedor
en derogacion del presente Acuerdo o de las respectivas DPA - Condiciones particulares, prevaleceran
las disposiciones del presente Acuerdo y de las clausulas de las correspondientes DPA - Condiciones
particulares.



Apéndice 1

Medidas técnicas y organizativas

Ademas de las medidas de seguridad previstas en el Contrato y en el MDPA, el Encargado del tratamiento aplica
las siguientes medidas de seguridad organizativas en funcién del tipo de Servicio con el que se entregue o
licencie el producto:

A - SaaS en la nube
B - Servicios laas
C - BPO (externalizacion de procesos empresariales)
D - BPI (internalizacion de procesos empresariales)
E - On premises (en las instalaciones)
A - SAAS EN LA NUBE

Politica y reglamentos de usuarios - El Proveedor aplica politicas detalladas y
reglamentos que todos los usuarios con acceso a los sistemas de informacion estan
obligados a cumplir y que tienen por objeto garantizar una conducta que asegure el
cumplimiento de los principios de confidencialidad, disponibilidad e integridad de los
datos en el uso de los recursos informaticos.

Autorizacién de acceso I6qgico : el Proveedor define los perfiles de acceso respetando
el principio de privilegios minimos necesarios para realizar las tareas asignadas. Los
perfiles de autorizacion se identifican y configuran antes del inicio del tratamiento, con
el fin de limitar el acceso uUnicamente a los datos necesarios para llevar a cabo las
operaciones de tratamiento.

Estos perfiles se someten a controles periddicos para garantizar que se cumplen las
condiciones para conservar los perfiles asignados.

Gestion de intervenciones de asistencia - Las intervenciones de asistencia se regulan
para garantizar que solo se lleven a cabo las actividades acordadas contractualmente
y para evitar el tratamiento excesivo de datos personales propiedad del Cliente o del

Usuario final.
Medidas de Evaluacién de impacto relativa a la proteccién de datos (DPIA) - De conformidad con
seguridad los articulos 35 y 36 del RGPD y sobre la base del documento WP248 (Directrices
organizativas sobre la evaluacion de impacto de la proteccién de datos adoptadas por el Grupo de

Trabajo del Articulo 29), el Proveedor ha preparado su propia metodologia para el
analisis y la evaluacion de las operaciones de tratamiento que, teniendo en cuenta la
naturaleza, el objeto, el contexto y los fines del tratamiento, presentan un alto riesgo
para los derechos y libertades de las personas fisicas con el fin de proceder a la
evaluacion de impacto de la proteccién de los datos personales antes de que comience
el tratamiento.

Gestion de incidentes - El Proveedor ha implantado un procedimiento especifico de
gestion de incidentes con el fin de asegurar que el funcionamiento normal del servicio
se restablezca lo antes posible, garantizando el mantenimiento de los mejores niveles
de servicio.

Violacién de datos - El Proveedor ha implantado un procedimiento especifico destinado
a gestionar los acontecimientos e incidentes con potencial impacto sobre los datos
personales que define las funciones y responsabilidades, el proceso de deteccion
(presunto o comprobado), la aplicacion de contramedidas, la respuesta y contencion
del incidente o violacién, asi como las modalidades a través de las cuales se realizan
las notificaciones de violacion de datos personales al Cliente.




Formacién: El Proveedor imparte periédicamente a sus empleados implicados en
actividades de tratamiento cursos de formacion sobre el tratamiento adecuado de los
datos personales

Medidas de
seguridad técnicas

Cortafuegos, IDPS - Los datos personales estan protegidos contra el riesgo de intrusion
en virtud del articulo 615-quinquies del Cddigo Penal italiano mediante sistemas de
deteccién y prevencion de acceso no autorizado, actualizados con las mejores
tecnologias disponibles.

Sequridad de las lineas de comunicacion-En la medida de sus competencias, el
proveedor adopta protocolos de comunicacidon seguros acordes con lo que la
tecnologia pone a su disposicion.

Proteccién contra malware- Los sistemas estan protegidos contra el riesgo de intrusion
y la accion de programas mediante la activacion de herramientas electronicas
adecuadas que se actualizan periédicamente.

Se utilizan herramientas antivirus que se mantienen constantemente actualizadas.

Credenciales de autenticacion - Los sistemas estan configurados de tal forma que solo
se permite el acceso a personas con credenciales de autenticacion que permitan su
identificacion inequivoca, como, por ejemplo, un codigo asociado a una clave, privada
y conocida unicamente por el usuario, o un dispositivo de autenticacion en posesion y
uso exclusivo del usuario, eventualmente asociado a un cédigo de identificacién o a
una palabra clave.

Clave - En lo que respecta a las caracteristicas basicas, es decir, obligaciéon de cambio
en el primer acceso, longitud minima, ausencia de elementos que puedan atribuirse
facilmente al interesado, normas de complejidad, caducidad, historial, evaluacién
contextual de la solidez, visualizacion y archivo, la clave se gestiona de acuerdo con
las mejores practicas. Los interesados a los que se asignen las credenciales recibiran
instrucciones precisas sobre como garantizar su secreto.

Acceso - Los sistemas pueden configurarse de forma que permitan el seguimiento de
los accesos y, en su caso, de las actividades realizadas por los distintos tipos de
usuarios (administrador, superusuario, etc.) protegidos por medidas de seguridad
adecuadas que garanticen su integridad.

Copia de sequridad y restauracion - Se adoptan medidas apropiadas para garantizar
que se restablece el acceso a los datos en caso de dafio de los mismos o de los
instrumentos electrénicos, en determinados plazos compatibles con los derechos de
los interesados.

Cuando los acuerdos contractuales lo prevén, se establece un plan de continuidad de
la actividad, integrado, en su caso, con el plan de recuperacién en caso de catastrofe;
garantizan la disponibilidad y el acceso a los sistemas incluso en caso de que se
produzcan acontecimientos negativos importantes que puedan perdurar en el tiempo.

Evaluaciéon de vulnerabilidad y prueba de intrusién - El Proveedor lleva a cabo
periddicamente actividades de analisis de vulnerabilidades destinadas a detectar el
estado de exposicion a vulnerabilidades conocidas, tanto en relacion con la
infraestructura como con las areas de aplicacién, teniendo en cuenta los sistemas en
funcionamiento o en fase de desarrollo.

Cuando se considera oportuno en relacion con los riesgos potenciales identificados,
estas comprobaciones se complementan periédicamente con pruebas de intrusion,
mediante simulaciones de acceso no autorizado utilizando diferentes escenarios de
ataque, con el objetivo de verificar el nivel de seguridad de las aplicaciones, sistemas




y redes a través de actividades dirigidas a explotar las vulnerabilidades detectadas para
burlar los mecanismos de seguridad fisica y légica y acceder a los mismos.




Los resultados de las comprobaciones se examinan de forma oportuna y minuciosa
para identificar y aplicar los puntos de mejora necesarios para garantizar el elevado
nivel de seguridad exigido.

Administradores del sistema - En relacion con todos los usuarios que operan en calidad
de Administradores del sistema, cuya lista se mantiene actualizada y cuyas funciones
asignadas estan debidamente definidas en los correspondientes documentos de
nombramiento, se gestiona un sistema de gestién de acceso destinado a la oportuna
trazabilidad de las actividades desarrolladas y a la conservacion de dichos datos de
forma inalterable que permita su control ex post. El trabajo de los Administradores del
sistema esta sujeto a actividades de comprobacién para verificar que cumplen las
medidas organizativas, técnicas y de seguridad con respecto al tratamiento de datos
personales previstas por la normativa vigente.

Centro de Datos - El acceso fisico al Centro de datos esta restringido Unicamente a
personas autorizadas. Para conocer los detalles de las medidas de seguridad
adoptadas con respecto a los servicios de centro de datos prestados por los
Encargados del tratamiento adicionales, tal y como se identifican en las DPA -
Condiciones particulares, se remite a las medidas de seguridad indicadas descritas por
los propios Encargados adicionales y puestas a disposicion en los correspondientes
sitios web institucionales en las siguientes direcciones (o en las que los Encargados
adicionales pondran a disposicidn posteriormente):

Para servicios de Centro de datos proporcionados por Amazon Web Services:

https://aws.amazon.com/it/compliance/data-centro/controls/

Para los servicios de Centro de datos prestados por Microsoft:

https://www.microsoft.com/en-us/trustcenter

B - Servicios laas

Medidas de
seguridad
organizativas

Cettificaciones - El Proveedor ha obtenido las siguientes certificaciones:

* ISO/IEC 27001:2013: "Prestacion de servicios de disefio y gestion de
infraestructuras informaticas, gestion de aplicaciones internas del Grupo y
gestion de la infraestructura en la nube (laaS)".

* ISO/IEC 27018:2014 para la proteccion de datos personales en los servicios
de nube publica.

* ISOJ/IEC 27017:2015 "Seguridad de la informacion para los servicios en la
nube”

Autorizacién de acceso légico : el Proveedor define los perfiles de acceso a la
infraestructura respetando el principio de privilegios minimos necesarios para realizar
las tareas asignadas. Los perfiles de autorizacion se identifican y configuran antes del
inicio del tratamiento, con el fin de limitar el acceso Unicamente a los datos necesarios
para llevar a cabo las operaciones de tratamiento. Estos perfiles se someten a controles
periédicos para garantizar que se cumplen las condiciones para conservar los perfiles
asignados. Se entiende que los perfiles de acceso a la maquina virtual, ademas de los
configurados en el momento de la entrega, deberan ser definidos por el Cliente de
conformidad con sus propias politicas de autorizacion.



https://aws.amazon.com/it/compliance/data-center/controls/
https://aws.amazon.com/it/compliance/data-center/controls/
https://aws.amazon.com/it/compliance/data-center/controls/
https://aws.amazon.com/it/compliance/data-center/controls/

Medidas de
seguridad técnicas

Usuarios - Las maquinas virtuales estan configuradas de tal forma que solo se permite
el acceso a personas con credenciales de autenticacién que permitan su identificacion
inequivoca,

Sequridad de las lineas de comunicacion- En la medida de sus competencias, limitadas
a la infraestructura de virtualizacion, el Proveedor adopta protocolos de comunicacion
seguros acordes con lo que la tecnologia ofrece en relacion con el proceso de
autenticacion.

Gestion de cambios - En la medida de sus competencias, el Proveedor dispone de un
procedimiento especifico mediante el cual regula el proceso de gestidon de cambios con
vistas a la introduccion de cualquier innovacién tecnolégica o cambio en su
organizacion y estructura.

Formacién: El Proveedor imparte periodicamente a sus empleados implicados en
actividades de tratamiento cursos de formacién sobre el tratamiento adecuado de los
datos personales.

Proteccién frente al malware - Las maquinas virtuales estan equipadas por defecto
con sistemas

antivirus, antimalware y WebReputation preconfigurados a nivel de infraestructura,
actualizados periddicamente. Se entiende que, en coherencia con el modelo de servicio
laaS y de acuerdo con las condiciones generales del Contrato, es responsabilidad del
Cliente valorar la idoneidad de dichas soluciones y la necesidad de adoptar, a cargo y
por cuenta propia, sistemas adicionales de seguridad y proteccion en funcién del uso
real de la maquina virtual y de sus propias politicas de gestién de riesgos.

Copia de seguridad y restauracion - Se toman las medidas adecuadas para garantizar
la copia de seguridad y la restauracién de los datos en caso de dafio o pérdida, de
conformidad con las disposiciones del Contrato. En estos casos, se prevé que la
restauracion se realice restaurando la ultima copia de seguridad disponible antes del
danio.

No obstante, corresponde al Responsable del tratamiento hacer copias de seguridad
de sus datos de forma independiente durante toda la duracién del contrato y durante
60 dias después de su finalizacion.

Acceso - La plataforma de virtualizacién y la correspondiente consola estan dotadas de
medidas de seguimiento de los accesos y, en su caso, de las actividades realizadas
por los distintos tipos de usuarios (administrador, superusuario, etc.) protegidos por
medidas de seguridad adecuadas que garanticen su integridad.

Cortafuegos, IDS/IPS - La infraestructura en la nube que aloja las maquinas virtuales
esta equipada con sistemas antiintrusion, como cortafuegos, asi como con un sistema
de proteccion del trafico anti-DDOS. Se entiende que, de conformidad con el modelo
de servicio laaS y de acuerdo con las condiciones generales del Contrato, el Cliente
tiene la obligacion de proteger su maquina virtual con los sistemas de seguridad y
proteccién adecuados.

Gestion de incidencias - En la medida de sus competencias, el Proveedor dispone de
un procedimiento especifico de gestion de incidencias para garantizar el
restablecimiento del funcionamiento normal del servicio en el menor tiempo posible, de
acuerdo con lo establecido en el Contrato.

Alta fiabilidad - El Proveedor garantiza una alta fiabilidad en los siguientes términos:

« La arquitectura de red esta disefiada para proteger los sistemas que prestan el
servicio laaS de internet mediante el uso de un cortafuegos perimetral y
sistemas anti-DDOS; la arquitectura de red estd disefiada para proteger las




maquinas virtuales de los clientes de laaS de internet mediante el uso de un
par de cortafuegos. Las maquinas virtuales de los clientes laaS




se separan entre si mediante sistemas de microsegmentacion proporcionados
por el hipervisor.

Centro de datos - El entorno de virtualizaciéon (incluida la red de area de
almacenamiento o SAN) se encuentra en servidores alojados en un centro de datos
situado en ltalia y gestionado por un proveedor con certificacion 1ISO 27001. Mas
concretamente, segun los casos y los acuerdos contractuales especificos, los centros
de datos de referencia son los de Aruba S.p.A. en ltalia y el de Microsoft Azure en la
region de Europa Occidental. Para conocer las medidas de seguridad fisica, consulte
la informacién facilitada por cada proveedor:

con respecto a Aruba S.p.A.: https://www.datacenter.itthome.aspx
con respecto a Microsoft Azure:
https://docs.microsoft.com/itit/azure/security/fundamentals/physical-security

C — EXTERNALIZACION DE PROCESOS EMPRESARIALES (BPO)




Medidas de
seguridad
organizativas

Cetrtificaciones - El Proveedor ha obtenido las siguientes certificaciones:

* ISOJ/IEC 27001:2013: "Prestacion de servicios de disefio y gestion de
infraestructuras informaticas, gestiéon de aplicaciones internas del Grupo y gestion
de la infraestructura en la nube (laaS)".

* ISO/IEC 27018:2014 para la proteccion de datos personales en los servicios de
nube publica.

Politica y reglamentos de usuarios - Existen politicas detalladas y reglamentos que
todos los usuarios con acceso a los sistemas de informacion estan obligados a cumplir,
destinadas a garantizar una conducta que asegure el cumplimiento de los principios de
confidencialidad, disponibilidad e integridad de los datos en el uso de los recursos
informaticos.

Autorizacién de acceso légico - El Proveedor define los perfiles de acceso respetando
el principio de privilegios minimos necesarios para realizar las tareas asignadas. Los
perfiles de autorizacion se identifican y configuran antes del inicio del tratamiento, con
el fin de limitar el acceso Unicamente a los datos necesarios para llevar a cabo las
operaciones de tratamiento.

Estos perfiles se someten a controles periddicos para garantizar que se cumplen las
condiciones para conservar los perfiles asignados.

Gestion de intervenciones de asistencia - El Proveedor regula la gestion de las
intervenciones de asistencia para garantizar que solo a cabo las actividades acordadas
contractualmente y evitar el tratamiento excesivo de datos personales propiedad del
Cliente o del Usuario final.

Gestion de cambios - El Proveedor dispone de un procedimiento especifico mediante
el cual regula el proceso de gestion de cambios con vistas a la introduccion de cualquier
innovacion tecnoldgica o cambio en su organizacion y estructura.

Evaluacién de impacto relativa a la proteccion de datos (DPIA) - De conformidad con
los articulos 35 y 36 del RGPD y sobre la base del documento WP248 (Directrices
sobre la evaluacion de impacto de la proteccidon de datos adoptadas por el Grupo de
Trabajo del Articulo 29), el Proveedor ha preparado su propia metodologia para el
analisis y la evaluacion de las operaciones de tratamiento que, teniendo en cuenta la
naturaleza, el objeto, el contexto y los fines del tratamiento, presentan un alto riesgo
para los derechos vy libertades de las personas fisicas con el fin de proceder a la
evaluacion de impacto de la proteccion de los datos personales antes de que comience
el tratamiento.

Gestion de incidentes - El Proveedor ha implantado un procedimiento especifico de
gestion de incidentes con el fin de asegurar que el funcionamiento normal del servicio
se restablezca lo antes posible, garantizando el mantenimiento de los mejores niveles
de servicio.

Violacién de datos - El Proveedor ha implantado un procedimiento especifico destinado
a gestionar los acontecimientos e incidentes con potencial impacto sobre los datos
personales que define las funciones y responsabilidades, el proceso de deteccion
(presunto o comprobado), la aplicacion de contramedidas, la respuesta y contencion
del incidente o violacién, asi como las modalidades a través de las cuales se realizan
las notificaciones de violacion de datos personales al Cliente.

Formacién: El Proveedor imparte periédicamente a sus empleados implicados en
actividades de tratamiento, cursos de formacion sobre el tratamiento adecuado de los
datos personales.

Medidas de
seguridad técnicas

Alta fiabilidad - El Proveedor garantiza una alta fiabilidad en los siguientes términos:




* La arquitectura del servidor se basa por completo en el uso de la solucion de
virtualizacién VMWare aplicada mediante la duplicacion fisica y virtual de sistemas
individuales, con el fin de garantizar la tolerancia a fallos y la eliminacion de puntos
unicos de fallo. En particular, en caso de fallo de un sistema, el software de gestion
del entorno virtual es capaz de redistribuir las actividades en curso a los demas
sistemas (alta disponibilidad y equilibrio de carga), minimizando las interrupciones
y garantizando que se mantienen las conexiones existentes.

» Cada servidor se aloja en una SAN a través de una conexion iSCSI de alta
velocidad.

»  Todos los componentes de la infraestructura, incluidos servidores, equipos de red
y seguridad, sistemas de almacenamiento e infraestructura SAN, son totalmente
redundantes para eliminar cualquier punto unico de fallo.

* La arquitectura de la red esta disefiada para proteger los sistemas front-end de
internet y de las redes internas mediante el uso de una DMZ protegida por dos
capas de cortafuegos distintas (defensa en profundidad): un cortafuegos de
frontera conectado a internet y un segundo cortafuegos, que también integra
funciones de prevencion de intrusiones y antimalware, propiedad de la
organizacion, se coloca para proteger la DMZ y los sistemas back-end.

Endurecimiento - Se llevan a cabo actividades especificas de endurecimiento para
prevenir la aparicion de incidentes de seguridad minimizando las debilidades
arquitecténicas de los sistemas operativos, las aplicaciones y los equipos de red,
considerando en particular la disminucion de los riesgos relacionados con las
vulnerabilidades de los sistemas, la disminucién de los riesgos vinculados al contexto
de las aplicaciones presentes en los sistemas y el aumento de los niveles de proteccion
de los servicios prestados por los propios sistemas.

Cortafuegos, IDS/IPS - Los sistemas antiintrusion, como Firewall e IDS/IPS, se
colocan

dentro del segmento de red que conecta la infraestructura de nube con internet, con el
fin de interceptar cualquier posible accién maliciosa destinada a degradar, parcial o
totalmente, la prestacion del servicio. En concreto, el equipo adoptado es del tipo UTM
SourceFire (Cisco), que incluye tanto el cortafuegos como los componentes IDS/IPS.

Sequridad de las lineas de comunicacion - En la medida de sus competencias, el
proveedor adopta protocolos de comunicacion seguros acordes con lo que la
tecnologia pone a su disposicion.

Proteccién contra malware - Las maquinas virtuales estan protegidas contra el riesgo
de intrusion y la accidon de programas mediante la activacién de herramientas
electrénicas adecuadas que se actualizan periédicamente.

Todas las maquinas virtuales se gestionan mediante funciones antivirus (tanto a nivel
de hipervisor como de infraestructura).

Credenciales de autenticacion - Los sistemas estan configurados de tal forma que solo
se permite el acceso a personas con credenciales de autenticacion que permitan su
identificacion inequivoca, como, por ejemplo, un cddigo asociado a una clave, privada
y conocida unicamente por el usuario, o un dispositivo de autenticacién en posesion y
uso exclusivo del usuario, eventualmente asociado a un cédigo de identificacién o a
una palabra clave.

Clave - En lo que respecta a las caracteristicas basicas, es decir, obligacion de cambio
en el primer acceso, longitud minima, ausencia de elementos que puedan atribuirse
facilmente al interesado, normas de complejidad, caducidad, historial, evaluacion
contextual de la solidez, visualizacion y archivo, la clave se gestiona de acuerdo con
las mejores practicas. Los interesados a los que se asignen las credenciales recibiran
instrucciones precisas sobre como garantizar su secreto.




Acceso - Los sistemas pueden configurarse de forma que permitan el seguimiento de
los accesos y, en su caso, de las actividades realizadas por los distintos tipos de
usuarios (administrador, superusuario, etc.) protegidos por medidas de seguridad
adecuadas que garanticen su integridad.

Copia de sequridad y restauracion - Se adoptan medidas apropiadas para garantizar
que se restablece el acceso a los datos en caso de dafio de los mismos o de los
instrumentos electrénicos, en determinados plazos compatibles con los derechos de
los interesados.

No obstante, corresponde al Responsable hacer copias de seguridad de sus datos de
forma independiente durante toda la duracion del contrato y durante 60 dias después
de su finalizacion.

Cuando los acuerdos contractuales lo prevén, se establece un plan de continuidad de
la actividad, integrado, en su caso, con el plan de recuperacion en caso de catastrofe;
garantizan la disponibilidad y el acceso a los sistemas incluso en caso de que se
produzcan acontecimientos negativos importantes que puedan perdurar en el tiempo.

Evaluaciéon de vulnerabilidad y prueba de intrusién - El Proveedor lleva a cabo
periodicamente actividades de analisis de vulnerabilidades destinadas a detectar el
estado de exposicion a vulnerabilidades conocidas, tanto en relacién con la
infraestructura como con las areas de aplicacion, teniendo en cuenta los sistemas en
funcionamiento o en fase de desarrollo.

Cuando se considera oportuno en relacion con los riesgos potenciales identificados,
estas comprobaciones se complementan periddicamente con pruebas de intrusion,
mediante simulaciones de acceso no autorizado utilizando diferentes escenarios de
ataque, con el objetivo de verificar el nivel de seguridad de las aplicaciones, sistemas
y redes a través de actividades dirigidas a explotar las vulnerabilidades detectadas para
burlar los mecanismos de seguridad fisica y légica y acceder a los mismos.

Los resultados de las comprobaciones se examinan de forma oportuna y minuciosa
para identificar y aplicar los puntos de mejora necesarios para garantizar el elevado
nivel de seguridad exigido.

Administradores del sistema - En relacion con todos los usuarios que operan en calidad
de Administradores del sistema, cuya lista se mantiene actualizada y cuyas funciones
asignadas estan debidamente definidas en los correspondientes documentos de
nombramiento, se gestiona un sistema de gestiéon de acceso destinado a la oportuna
trazabilidad de las actividades desarrolladas y a la conservacién de dichos datos de
forma inalterable que permita su control ex post. El trabajo de los Administradores del
sistema esta sujeto a actividades de comprobacion para verificar que cumplen las
medidas organizativas, técnicas y de seguridad con respecto al tratamiento de datos
personales previstas por la normativa vigente.

Centro de datos - El entorno de virtualizaciéon (incluida la red de area de
almacenamiento o SAN) se encuentra en servidores alojados en un centro de datos
situado en ltalia y gestionado por un proveedor con certificacién ISO 27001. En
particular, a continuacion se enumeran las medidas de seguridad fisica establecidas
para proteger el Centro de datos:
e Perimetro de seguridad exterior:
valla perimetral que delimita el limite de la propiedad consistente en una
proteccién pasiva antihuida con una altura minima de 3 m;
las zonas exteriores estan vigiladas por barreras de infrarrojos o sistemas de
videoanalisis y videovigilancia con grabacion de video;
acceso peatonal selectivo / simple; acceso vehicular selectivo; patrulla
armada.
e Perimetro de seguridad interno:
centro de vigilancia de los controles de areas internas y externas, supervision;
alarmas, gestion de visitantes con entrega de credenciales en cumplimiento de
la normativa corporativa especifica para los Centros de datos;
centro de recepcion para la gestion de accesos;
tornos de triple brazo frente a los centros de vigilancia y recepcion.




Perimetro de maxima seguridad interno:




apertura de acceso a la sala de sistemas con proteccion pasiva
enclavada;

sistema de control de acceso con gestién de listas de PERMISOS;

sensores magnéticos que permiten conocer el estado de puerta;

salidas de emergencia equipadas con sensores de estado de puerta.
Todas las alarmas estan conectadas de forma remota al centro de vigilancia.

D - BPI - INTERNALIZACION DE PROCESOS DE NEGOCIO

Medidas de
seguridad
organizativas

Politica y reglamentos de usuarios - Existen politicas detalladas y reglamentos que
todos los usuarios con acceso a los sistemas de informacion estan obligados a cumplir,
destinadas a garantizar una conducta que asegure el cumplimiento de los principios de
confidencialidad, disponibilidad e integridad de los datos en el uso de los recursos
informaticos.

Autorizacién de acceso légico - El Proveedor define los perfiles de acceso respetando
el principio de privilegios minimos necesarios para realizar las tareas asignadas. Los
perfiles de autorizacion se identifican y configuran antes del inicio del tratamiento, con
el fin de limitar el acceso Unicamente a los datos necesarios para llevar a cabo las
operaciones de tratamiento.

Estos perfiles se someten a controles peridédicos para garantizar que se cumplen las
condiciones para conservar los perfiles asignados.

Violacién de datos - El Proveedor ha implantado un procedimiento especifico destinado
a gestionar los acontecimientos e incidentes con potencial impacto sobre los datos
personales que define las funciones y responsabilidades, el proceso de deteccion
(presunto o comprobado), la aplicacion de contramedidas, la respuesta y contencion
del incidente o violacién, asi como las modalidades a través de las cuales se realizan
las notificaciones de violacion de datos personales al Cliente.

Formacién: El Proveedor imparte peridodicamente a sus empleados implicados en
actividades de tratamiento cursos de formacién sobre el tratamiento adecuado de los
datos personales.

Medidas de
seguridad técnicas

Sequridad de las lineas de comunicaciéon - En la medida de sus competencias, el
proveedor adopta protocolos de comunicacidon seguros acordes con lo que la
tecnologia pone a su disposicidn en relacion con el proceso de autenticacion.

Copia de sequridad y restauracion - Si asi se prevé en los acuerdos contractuales, se
adoptan medidas apropiadas para garantizar que se restablece el acceso a los datos
en caso de dafno de los mismos o de los instrumentos electronicos, en determinados
plazos compatibles con los derechos de los interesados.




E - ON PREMISES (EN LAS INSTALACIONES)

Medidas de
seguridad
organizativas

Politica y reglamentos de usuarios - Existen politicas detalladas y reglamentos que
todos los usuarios con acceso a los sistemas de informacion estan obligados a cumplir,
destinadas a garantizar una conducta que asegure, en fase de asistencia técnica, el
cumplimiento de los principios de confidencialidad, disponibilidad e integridad de los
datos en el uso de los recursos informaticos.

Autorizacion de acceso I6gico: el Proveedor define los perfiles de acceso respetando
el principio de privilegios minimos necesarios para realizar las tareas asignadas. Los
perfiles de autorizacidn se identifican y configuran antes del inicio del tratamiento, con
el fin de limitar el acceso unicamente a los datos necesarios para llevar a cabo las
operaciones de tratamiento.

Estos perfiles se someten a controles periddicos para garantizar que se cumplen las
condiciones para conservar los perfiles asignados.

Gestion de intervenciones de asistencia - El Proveedor regula la gestiéon de las
intervenciones de asistencia para garantizar que solo a cabo las actividades previstas
contractualmente y evitar el tratamiento excesivo de datos personales propiedad del
Cliente.

Gestion de incidentes y violacion de datos - El Proveedor ha implantado un
procedimiento especifico destinado a gestionar los acontecimientos e incidentes con
potencial impacto sobre los datos personales que define las funciones vy
responsabilidades, el proceso de deteccion (presunto o comprobado), la aplicacién de
contramedidas, la respuesta y contencion del incidente o violacion, asi como las
modalidades a través de las cuales se realizan las notificaciones de violacion de datos
personales al Cliente.

Formacién: El Proveedor imparte periddicamente a sus empleados implicados en
actividades de tratamiento cursos de formacién sobre el tratamiento adecuado de los
datos personales

Medidas de
seguridad técnicas

Sequridad de las lineas de comunicacién-En la medida de sus competencias, en fase
de gestion de intervenciones de asistencia, el proveedor adopta protocolos de
comunicacion seguros acordes con lo que la tecnologia pone a su disposicion.

Proteccién contra malware - Los lugares de trabajo adoptados en fase de asistencia
técnica estan protegidos contra el riesgo de intrusion y la accion de programas
mediante la activacion de herramientas electronicas adecuadas que se actualizan
periédicamente.

Todas las maquinas virtuales se gestionan mediante funciones antivirus (tanto a nivel

de hipervisor como de infraestructura).

Administradores del sistema - En relaciéon con todos los usuarios que operan en calidad
de Administradores del sistema, cuya lista se mantiene actualizada y cuyas funciones
asignadas estan debidamente definidas en los correspondientes documentos de
nombramiento, se gestiona un sistema de gestidon de acceso destinado a la oportuna
trazabilidad de las actividades desarrolladas y a la conservacion de dichos datos de
forma inalterable que permita su control ex post. El trabajo de los Administradores del
sistema esta sujeto a actividades de comprobacion para verificar que cumplen las
medidas organizativas, técnicas y de seguridad con respecto al tratamiento de datos
personales previstas por la normativa vigente.




